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Steganografie

e Zakladni informace

® Priklady vyuziti
® Detekce
® Obrana




Steganografie

veda o skryvani existence zpravy a nikoliv nutneé obsahu
vlastni zpravy

z fecCtiny steganos (skryty, tajny) + graphein (psani,
kresleni)

v praxi se sifrovani a steganografie kombinuje (i kdyz se
odhali pritomnost zpravy, je zprava porad necitelna)

neukryta sifrovana zprava bez ohledu na to jak silna Sifra
je , vzbudi podezieni a sama o sobé muze byt obvifujici
(protoze v nekterych zemich je pouzivani Sifrovacich
algoritmu nezakonné.)

hlavni vyhoda steganografie oproti kryptografii spocCiva v
tom, ze zpravy nepfitahuji pozornost ( sami k sobeg, k
poslum, nebo k pfijemcum).

Lingvisticka steganografie x Technicka steganografie



Steganografie

* drive neviditelné inkousty, znaCky, mikrotecky,...
® v soucasnosti ukladani dat do:
* grafickych soboru (JPG, GIF,BMP,...)
* audio souboru (WAV, MP3,...)
* obecné jakychkoliv binarnich formatu (doc, xIs)
* nepouzitych sektoru na disketé / HDD
* sitovych protokolu (napf. TCP, IP,...)
* binarniho kédu spustitelnych souboru
* HTML kodu
°* SPAMu

* steganograficka zprava obecné vypada jako neco jiného:
obrazek, Clanek, nakupni seznam, nebo néjaka jina zprava —
kryci text



Steganografie

Steganograficka informace vlozena do prenasenych dat
ma byt vizualné (a idealné i statisticky) neodhalitelna.

Zmeny v pfenasenych datech maji byt ukryty v sumovem
pozdi nosice.

Digitalni obraz - sum zobrazovaciho elementu

Digitalni zvuk - Sum z nahravaciho zarizeni nebo sum
vznikajici pri digitalizaci.

Pokud je pred digitalizaci pouzit nejaky analogovy
zesilovac, je v signalu vzdy pritomen tepelny sum
soucastek ktery Ize opét vyuzit k ukryti tajné informace.
Ztratova komprese (napf. JPEG) vzdy prinasi urcitou
chybu do dekomprimovanych dat, kterou lze opét vyuzit
ke steganografickym ucelum.



Steganografie — historické priklady

* Histiaeus z Milétu (Recko — 440 pi.n.l.)
Algoritmus pouzity ve starém Recku:
* oholit otrokovi hlavu
° na kuzi na hlavé napsat zpravu
° nechal hlavu zarust
* poslal otroka s jinou nedulezitou zpravou do mista urceni

* po dosazeni cile oholit otrokovi hlavu a precCist tajnou zpravu
(varovani pred utokem Persanu)

* Cina - zprava se napsala na kousek hedvabi, stodila do
kuliCky, obalila voskem a snéedla...

* 16. stoleti — psani spec. inkoustem (smes siranu
hlinitodraselného a vinného octa) na uvarena vejce



Steganografie - priklad 1 - Text

Jednoducha varianta ukryti v textu:

A krome celé eskorty z Indiany tam rabovala anglicka vrchni
pechota. Ackoliv Terrenss nebyl akceschopny, cesta tam,
provazena automatickou destrukci eskorty, se ani troSku
nezpomalila.

Pokud budeme Cist pouze prvni pismena, zjistim, ze:
"Akce zitra v patnact padesat”

Nasledujci text byl udajné pouzit za druhé svetove valky:
Apparently neutral’s protest is thoroughly discounted and

ignored. Isman hard hit. Blockade issue affects pretext for
embargo on by products, ejecting suets and vegetable oils.

Pokud budeme Cist pouze druha pismena, zjistime, ze:
Pershing sails from NY June 1



Steganografie — priklad 2 - JPG

Format JPG pouziva 24 bitové vyjadreni barev : RG
8 bitu red, 8 bitu green, 8 bitu
Napr:
Ox7E 0x52 je tato barva
OxFE 0x52 je tato barva
Zatimco
O0xAB 0x33 je tato barva
OxAA 0x32 je tato barva

LA 4V 4

nerozeznatelne (tudiz bezvyznamne)




Steganografie — priklad 2 - JPG

vyuzitim 1b z kazdého kanalu ziskame z kazdych 3
pixelu 1B informace (vice nez 10% z celkového
mnozstvi dat !)

do obrazku o rozmeérech 1024x768 se tak pomoci této
metody da ulozit 2,36MB jiné informace

obrazek z 3Mpix fotoaparatu ma rozlisSeni 2048x1535
coz predstavuje az 9,41MB volného mista k vyuziti!

pro steganografii se nehodi obrazky, kde se vyskytuji
velké stejnobarevné plochy (vektorova grafika) (tam Ize
snadno detekovat rozdily v poslednich bitech
sousednich pixelu)

vhodné jsou digitalni fotografie



Steganografie — priklad 3 - GIF

- anglicky ,Polar Bear in a Snowstorm”

- stejna barva se v paleté
vyskytuje vicekrat; pouzije se
na zakodovani zpravy

Edit Palette x|

5

ort order: |F'aletle Order _ﬂ

Palette index: 2 Calor: R:255, G:255, B:254 HTML: H#FFFFFE

aE

Cancel

Help

EEEEEEEEEEN ]
EEEEEEEE




Steganografie — priklad 4 - audio

* vyuziti LSB k pfenosu dat

* lze vyuziti ,neslysitelné” (lidskym uchem) casti zvukového
spektra

* Zdrojovy kod RSA byl preloZzen do not a vysilan v ciziné jako
hudba Cimz se obesly exportni omezeni viady USA na
kryptografické algoritmy




Steganografie — priklad 5 — spustitelné soubory

* projekt Hydan — multiplatformni
— pres ukrytim se data Sifruji a komprimuji
— velikost dat se nemeni
* redundance instrukci pro i386
* add eax, 50
* sub eax, -50
°* pomérné malo efektivni
* pomeér 1/110 (1B ukrytého textu na 110B zdrojoveho kodu)
* ukryvani do JPEG ma prumérné pomer 1/17

http://www.crazyboy.com/hydan/



Steganografie — priklad 6 — bezkontextova gramatika

Formalni gramatika - struktura, ktera popisuje formalni
jazyk. Pojmenovani je zvoleno kvuli podobnosti s
gramatikami pouzivanymi v prirozenych jazycich.

Gramatika se sklada z mnoziny pravidel, pomoci kterych
muze byt kazdé slovo predepsanym zpusobem
vygenerovano z predem daneho pocatecniho symbolu.

Generovani probiha tak, ze vezmeme pocatecni symbol,
na nej aplikujeme kterekoli z pravidel, na ziskany retezec
opet aplikujeme kterekoli z pravidel atd., dokud
nevygenerujeme pozadovane slovo.

Pokud je pro kazdeé slovo nejvyse jeden postup
generovani, gramatika je jednoznacna.



Steganografie — priklad 6 — bezkontextova gramatika
Chomského hiearchie - 4 tridy gramatik:

Gramatika typu 0O - rekurzivné spocetné jazyky
Gramatika typu 1 - kontextové gramatiky
Gramatika typu 2 - bezkontextové gramatiky
Gramatika typu 3 - regularni gramatiky

Bezkontextova gramatika (CFG — Context Free Gramar)
- vSechna pravidla maji tvar V — w,

- Vje neterminal

- W je fetézec terminalu a/nebo neterminalu.

Bezkontextova gramatika je specialnim pripadem gramatiky
kontextoveé (kontext je prazdny).



Steganografie — priklad 6 — bezkontextova gramatika

Terminal — slovo nebo fraze (fragment véty)
Neterminal — ,to, co je vlevo od Sipky*

Promeénna — abstrakce konkrétniho terminalu, ktery bude
pouzit pozdeji (analogie proménné z programovacich
jazyku)

Pravidlo — popisuje jak Ize proménne zmenit na
terminaly nebo neterminaly

|| - nebo
— konverze
proménna — slovo || fraze

...proménna se muze zmeénit na slovo nebo frazi



Steganografie — priklad 6 — bezkontextova gramatika

Start — noun verb

noun — Fred || Barney

verb — went bowling || went swimming

where — in direction lowa || in direction Ohio
direction — southern || nothern

Pokud si prvni volbu oznaCime jako ,,0" a druhou jako ,1°,

pak véta , Barney went bowling in southern Ohio” muzeme
napsat jako ,1001°.

Pri vhodne zkonstruovanem jazyce, Ize takto generovat
dlouhe texty (popisy krajiny, sportovnich utkani ), ktere
maji jiny skryty vyznam.



Steganografie — priklad 7 — ukryvani dat do jinych dat

- data, ktera chci ukryt se nejprve zasifruji

- poté se a pak jimi prepiSi jiny vetsi blok zaSifrovanych
dat, ktery sam o sobe po desifrovani nema zadny smysl|

- viz. skryté oddily u TrueCryptu

www.truecrypt.org



Steganografie — priklad 8 — ukryvani dat do SPAMu
Spammimic

Dear Friend ; Especially for you - this amazing announcement ! If you no longer wish to receive our publications
simply reply with a Subject: of "REMOVE" and you will immediately be removed from our mailing list . This

mail is being sent in compliance with Senate bill 1624 ; Title 3 ; Section 301 . This is a ligitimate business
proposal . Why work for somebody else when you can become rich in 93 months ! Have you ever noticed more
people than ever are surfing the web plus society seems to be moving faster and faster ! Well, now is your
chance to capitalize on this . We will help you increase customer response by 150% & deliver goods right to
the customer's doorstep . You are guaranteed to succeed because we take all the risk . But don't believe us

. Mr Anderson who resides in Washington tried us and says "Now I'm rich, Rich, RICH" ! This offer is 100%
legal . For the sake of your family order now . Sign up a friend and your friend will be rich too ! Thank-you

for your serious consideration of our offer ! Dear Salaryman , This letter was specially selected to be

sent to you ! If you no longer wish to receive our publications simply reply with a Subject: of "REMOVE"

and you will immediately be removed from our directory . This mail is being sent in compliance with Senate

bill 2416 ; Title 1, Section 301 . This is not multi-level marketing ! Why work for somebody else when you can
become rich in 58 weeks ! Have you ever noticed people will do almost anything to avoid mailing their bills

plus most everyone has a cellphone ! Well, now is your chance to capitalize on this ! We will help you SELL
MORE and increase customer response by 170% ! You are guaranteed to succeed because we take all the risk
. But don't believe us . Mr Jones of Georgia tried us and says "Now I'm rich many more things are possible"

I This offer is 100% legal ! So make yourself rich now by ordering immediately ! Sign up a friend and

you'll get a discount of 60% . Best regards !

http://www.spammimic.com/explain.shtml



Steganografie a terrorismus

* od unora 2001 se objevuji povesti o teroristech
vyuzivajicich steganografii

USA Today - “Terror groups hide behind Web encryption”
http://www.usatoday.com/life/cyber/tech/2001-02-05-binladen.htm

Wired - “Secret Messages Come in .\Wavs”
http://www.wired.com/news/print/0,1294,41861,00.html

ABC News — ,A Secret Language:

3 ABCHNEWS com : How Hijackers May Have Communicated - Microzoft Internet Explorer

HijaCkerS May Have Used Secret Internet J File  Edit Miew Favorites Tools Help

M essag i n g Tech n iq u es,, J Address I@ hitp: /4 abcnews. go.comdsections/primetime/D aillyMews/PRIMETIME_011004_steganaagraphy. html
http://abcnews.go.com/sections/primetime/ e NEWS.com e

DaIIyN eWS/ PR' MET' ME 01 1 004 Pégﬁfpdﬂ Good Morning America | World Hews Tonight | 20720 | Downtown | Primetime | Hightline | WHH | This
steganography.html CX0E @ o rometme

T H U R & DAY
HOMEPAGE
HEWS SUMMARY
us
IHTERHATIOHAL
MOHEYScope
WEATHER
LOCAL HEWS
EHTERTAINMENT
ESPH SPORTS

== A Secret Language Your olc

f? w w’ A Hijackers May Have Used Secret Internet 8.11'00111:;11
¥ _

Messaging Technique

By Brigh Ross

@ NEWS.com

SC1/ TECH 0Oct. 4 — The terrorists responsible for the

POLITICS AT b o Sept. 11 attacks may have communicated o7

HEALTH UIzing a technique known 3s steganngraphy,  OWET the Internet using a compuer version of

TRAVEL compUter Users can hide a message inside invisible ink that allows secret messages to K Time o Get Comia
anather file such as thiz image of the Muna  pa concealed in image and music files. Wﬁ'dmmu

Liza. (ABCNENS com)

FEATURED SERVICES
SHOPPING



Steganografie — hledani teroristu

* Sifeni tajnych zprav pomoci:
* obrazkul v inzeratech na sluzbach typu E-bay
* vymeny pornografickych fotek pres News
* obrazku avataru

* zatim neprokazano (testovano pres 2 miliony fotek z E-bay)

* nalezeno 17.000 souboru, které mohla potencionalné
obsahovat steganograficka data

* ztoho u 15.000 zrejme pouzit program Jsteg

* cluster slozeny z 60 pocitacu hledal ukryta data pomoci
slovnikového utoku

* vysledek : 0 objevenych zprav



Steganografie — hledani teroristu

Mozné duvody neuspéchu:

analyza obrazku pouze z E-bay
pouze format JPG

informace ukryté pouze pomoci programu Outguess, Jsteg
a JPHide

slovnikovy utok probihal pouze v Aj, Fr, Nj

potencialni hesla mohla byt zvolena tak, aby odolala tomuto
typu utoku (dlouhé kombinace pismen, Cislic a jinych
specialnich znaku)

www.citi.umich.edu/u/provos



Puavodni obrazek spole¢né se satelitnim snimkem ulozeny pomoci
White Noise Storm

Puvodni obrazek spole¢né se satelitnim snimkem uloZzeny pomoci STools



Jak se branit steganografii

- Detekce (Detect)
- Lusteni (Decrypt)
- Zniceni (Destroy)




Steganografie — detekce

- nejjednodussi je porovnani originalu a upravene zpravy
- sledovani barevné palety obrazku na nepravidelnosti:

porovnavani hodnot barvy sousednich pixelu
pocCet barev obrazku

- datum posledni upravy souboru

- rozdily v typech soubort na webu (pokud jsou vSechny
obrazky v JPG a jeden v BMP...)

- statistické metody zkoumajici rozlozeni 0 a1 v LSB ( X -
test)
- Programy
Stegdetect - analyzuje frekvence DCT koeficientu v obrazcich jpg
Securestego - analyzuje barvy sousedicich pixell



Steganografie — lusténi

STELLA - STeganography ExpLoration LAb

analyzuje rozdily mezi zdrojovym a pozménénym obrazkem
http://lwww.stella-steganography.de/
obecneé je nejlepsi pred pouzitim znat:

heslo

umisteni zpravy

zpusob zasifrovani

pouzity software
F}toI?(ud tyto informace nejsou k dispozici zbyva slovnikovy
uto
Stegbreak - slovnikovy utok na JPG ; 15000-150000 slov
za sekundu v zavislosti na zpusobu zasSifrovani
distribuované slovnikove utoky



Steganografie — zniceni

®* smazani
* zména obrazku (na slepo — pri podezreni)
zmenseni

zvétSeni-ulozeni-zmenseni na puvodni velikost(
zalezi na formatu)

otoCeni ( zalezi na formatu)
zmena barevné hloubky
konverze formatu (JPG->BMP->JPG)
kombinace vyse uvedenych metod
* puvodni zprava bude nejspiSe zniCena




2010 - USA vs. Rusko

* FBI zjistila, ze SVR
(Sluzba Vnejsnej
Razvedki) pouziva
upraveny stegoSW pro
ukryvani sifrovanych
dokumentu do obrazku

* komunikace s nelegaly
v zahranicCi

* nelegal = agent bez
diplomatického kryti
pusobici v cizi zemi

COUNT

Conspiracy to Act as Unregistered Agents of a Foreign Government

1. From in or about the 1990s, up to and including
the present, in the Scuthern District of Mew York and eslsewhere,
DEFENDANT #1, a/k/a “Christopher R. Metsos,” DEFENDANT #2, a/k/a
*Richard Murphy,* DEFENDANT #3, a/k/a “Cynthia Murphy,” DEFENDANT
#4, a/k/a "Donald Howard Heathfield,” DEFENDANT #5, a/k/a "Tracey
Lee Ann Foley,” DEFEMNDANT #5, a/k/a "Michael Zottcli,” DEFENDANT
#7, a/k/a “Patricia Mills,” DEFENDANT #8, a/k/a "Juan Lazaro,”
and VICKY PELAEZ, the defendants, and others known and unknown,
unlawfully, willfully and knDWinﬂ'lyj did combine, conspire,
confederate, and agree together and with each other to commit an
coffense against the United States, to wit, to wviclate Section %51
of Title 18, United States Code.

2, It was a part and an cbject of the conspiracy that
DEFENDANT #1, a/k/a "Christopher R. Metscs,” DEFENDANT #2, a/kia
"Richard Murphy,* DEFENDAENT #3, a/k/a “Oynrhia Murphy,* DEFENDANT
#4, a/k/a "Donald Howard Heathfield,” DEFENDANT #5, a/fk/a “Tracey
Lee Ann Foley,” DEFENDANT #6, a/k/a "Michael Zottoli,” DEFENDANT
#7, a/k/a "Patricia Mills," DEFENDANT #£2, a/k/a "Juan Lazaro,”
and VICKEY PELREZ, the defendants, and others known and unknown,
unlawfully, willfully and knowingly, would and did act in the
United States as agents of a foreign government, specifically the
Fussian Federation, without prior notification to the Attorney
GCenerzl, as reguired by law, in viclation of Title 1B, United

States Code, Section 951.
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