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Co nemusite umét:

- kreslit vnitfni struktury vétSiny Sifrovacich algoritm (kromé téch, kde to budu explicitné
vyZzadovat, jako tfeba AES)

- znat konstanty typu "poc¢atecéni hodnoty registrd u SHA-1" nebo vnitfni struktura S-box0 u
DESu

- znat nazpamét zahlavi protokoll (ale znat vyznam dulezitych poli typu k Eemu je pole SPI u
protokolu ESP)

- rizné modifikace DESu (GDES, DESX...)

- algoritmus IDEA

- prabéh volby AES

- algoritmus CAMELLIA

- podrobné informace a vnitfni strukturu algoritmu z projektu eStream

- matematické detaily o Rabinové kryptosystému, LUC, EI-Gamal, McElice

- IEEE P1363

- algoritmy ECIES,ECMQV

- volba SHA-3

- algoritmy MDC-2,MDC-4, Hirose, MD-4, SHA-0, NMAC

- konkrétni hodnoty FAR, FRR rdznych biometrickych technik

- broadcastové autentizaéni protokoly - TESLA,TIK

- VPN - L2F,PPTP, IP-over-IP, L2TP

- pfesnou strukturu zprav ISAKMP

- AuthlP

- protokol WTLS

- zabezpeceni IEEE 802.16 a 802.15

Prehled dulezitych véci, které naopak musite umét:

Zakladni cile informacni bezpecnosti

CIA - Confidentiality, Integrity, Availibility (dGvérnost, celistvost, dostupnost)
DOSTUPNOST - AVAILIBILITY
« zajiSténi, ze informace je pro opravnéné uzivatele pfistupna v okamziku jeji potfeby
» uvadi se v %
* napf. dostupnost 99,999% znamena vypadek 5 minut za rok
* Kdo je, ale opravnény uzivatel?
* Autentizace
* Autorizace
AUTENTIZACE - AUTHENTICATION
* Proces ovéfeni identity entity (Clovék, program, systém).
* Dvé mozné formy
* Verifikace - entita se aktivné identifikuje, systém pouze potvrdi shodu
* Identifikace - systém aktivné vyhleda v databazi odpovidajici zaznam
* MlzZe byt vzédjemna nebo jednostranna.

AUTORIZACE - AUTHORIZATION

- Vzdy az po autentizaci

- nejdfiv se uzivatel musi ovéfit a teprve pak zjisStovat, jaka ma prava

e Opravnéni pristupu k systémovym zdrojlim.

* V prubéhu autorizace se urcuje k jakym zdrojim ma uzivatel pfistup.
DUVERNOST/UTAJENI — CONFIDENTIALITY

* Informace je dosazitelna pouze autorizovanym subjektim. (ti, ktefi maiji klic)
* Utajeni zajistuji Sifrovaci (kryptografické) algoritmy



INTEGRITA = INTEGRITY

- Schopnost systému zjistit, ze se néco zménilo (detekce neautorizované zmény)
+ Vlastnost systému zajistujici, Ze pfenasena informace nebyla zni€ena, ztracena nebo
modifikovana, resp. schopnost detekce takovéto zmény.

NEPOPIRATELNOST — NON-REPUDATION
* Subjekt nemuze divéryhodné popfit své minulé pozadavky nebo Ciny.

Prostredky pouzivané k dosazeni zakladnich cila:
« Sifrovaci algoritmy
» hashovaci funkce, MAC/HMAC
* kryptografické protokoly
« Casova razitka (znamky)
« digitalni podpisy

¢eho chceme dosahnout...
Nepodminéna bezpeénost
« Sifru nelze prolomit bez ohledu na dostupné mnoZstvi vypo&etniho vykonu, protoze
ST neposkytuje dostatek informaci nutnych k jednoznaénému rozpoznani odpovidajiciho OT
- chceme dosahnout

Podminéna bezpecnost
« Sifru nelze prolomit, protoZze nemame k dispozici dostateéné prostiedky (&as,
vypocetni vykon).
* Prokazatelna bezpecénost
* Problém, na kterém je Sifra zaloZena spada do tfidy NP.
* Vypocetni bezpelnost
» Cena za prolomeni Sifry pfesahuje cenu chranéné informace.
« Cas nutny k prolomeni $ifry pfesahuje dobu Zivotnosti chranéné informace.




Shannontv model kryptosystému
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Kerchhofflv princip

»Utajeni Sifrovaciho algoritmu nesmi slouzit jako opatieni nahrazujici nebo garantujici
kvalitu Sifrovaciho systému.“

* 1883 Auguste Kerckhoff (holadnsky kryptograf)

¢ Zakladni predpoklad pfi konstrukci kryptosystému

* uto€nik zna cely kryptosystém

* kryptografické algoritmy nejsou tajné, pouze kli¢ je tajny
* Pro¢ by mél tento piedpoklad platit?

« utajované algoritmy nikdy nezistanou tajné navzdy

* praxe ukazuje, ze v utajovanych algoritmech jsou po odhaleni ¢asto nalezeny
bezpecnostni chyby

* je lepSi odhalit chyby dfive nezli pozdéiji...

® V dnesni dobé je vétSina informaci vytvafena, udrzovana, a pfenasena v elektronické
podobé.

* Informace mohou byt cilem rliznych utoku, které souvisi s elektronickou povahou dat a
proto je pfenasena data nezbytné chranit.

*® Existuje nékolik zakladnich cill, které je potfeba splnit, aby byl systém manipulujici s
(elektronickymi) daty povazovan za duvéryhodny.

Jaké jsou zakladni cile?
Tyto cile pomaha plnit védni disciplina — kryptografie.



Kategorie Utokd na kryptosystém

* Kryptosystém Ize prolomit vyuzitim bezpecCnostni chyby v:
« Sifrovacim algoritmu
» komunikaénim protokolu vyuzivajicim dany Sifrovaci algoritmus
» schématu pro spravu kli¢u

utok hrubou silou (brute-force )
* prohledani celého prostoru kli¢l
* nejjednodussi utok
* slozitost je umérna mnozstvi klicu
® pfedpokladame, Ze jsme schopni detekovat nalezeni OT
® pendrekova (rubber-hose) kryptoanalyza (dokud ho &lovék neprozradi)
® korupéni kryptoanalyza (uplaceni)
® social engineering

kryptoanalyza postrannimi kanaly
¢ alternativni“ zplsoby utokd na kryptosystémi
* neutoci se na samotny algoritmus, ale jeho fyzickou implementaci

« zachyceni informace v pribé&hu zpracovani
Klasické postranni kanaly:

® Timing analysis — Utok zaloZzeny na analyze doby trvani riznych matematickych operaci
® Power monitoring analysis — viz pfedchozi pfipad, ale sleduje se spotfeba

® Radiation monitoring analysis - sleduje se vyzarovani v riznych ¢astech E-M spektra
® Fault analysis — ziskavani informaci z chybovych hlaseni...

* |ze realizovat i adaptivni postranni kanaly

Kryptoanalyza

® Véda o hledani slabych mist a/nebo prolamovani matematickych metod informac&ni

bezpecnosti

*® Cilem je ziskani OT bez znalosti klice (pfipadné proces ziskani klice nebo obojiho).

* Kryptosystém Ize prolomit vyuzitim bezpecCnostni chyby v:
« Sifrovacim algoritmu

» komunika&nim protokolu vyuzivajicim dany Sifrovaci algoritmus
» schématu pro spravu klica

utok hrubou silou (brute-force )
* prohledani celého prostoru kli¢l
* nejjednodussi utok
* slozitost je Umérna mnozstvi klicu
¢ predpokladame, ze jsme schopni detekovat nalezeni OT
® pendrekova (rubber-hose) kryptoanalyza (dokud ho Elovék neprozradi)
® korupCni kryptoanalyza (uplaceni)
® social engineering



kryptoanalyza postrannimi kanaly
¢ .alternativni“ zplsoby utokd na kryptosystémi
® neutoéi se na samotny algoritmus, ale jeho fyzickou implementaci

« zachyceni informace v pribé&hu zpracovani
Klasické postranni kanaly:

® Timing analysis — Utok zaloZzeny na analyze doby trvani riznych matematickych operaci
® Power monitoring analysis — viz pfedchozi pfipad, ale sleduje se spotieba
® Radiation monitoring analysis - sleduje se vyzafovani v riznych ¢astech E-M spektra

® Fault analysis — ziskavani informaci z chybovych hlaseni...

* |ze realizovat i adaptivni postranni kanaly

Zakladni rozdéleni sifer

* symetricka Sifra / symmetric key cryptosystem — kryptograficky algoritmus, ktery pro
Sifrovani i deSifrovani pouziva tentyz kli¢

o Proudové

o Blokové

* asymetricka Sifra / public key cryptosystem — kryptograficky algoritmus, ktery pouziva dva
odlisné klice, jeden pro Sifrovani a jeden pro desifrovani
* Integer Factorization Problem (IFP)
* Discrete Logarithm Problem (DLP)
* Elliptic Curve Discrete Logarithm Problem (ECDLP)
* Dal8i moderni kryptosystémy
* Kryptografie zalozena na mfizkach — Lattice based
* Kryptografie zaloZzena na bilinearnim parovani — Weil pairing
* Homomorfni Sifrovani
*® verejny kli€ / public key — jeden z dvojice kli€l asymetrického Sifrovaciho algoritmu,
obvykle slouzi k Sifrovani a nemusi byt utajovan

* soukromy kli¢ / private key — druhy z dvojice kli¢u asymetrického Sifrovaciho algoritmu,
obvykle slouZi k deSifrovani a musi byt vZdy utajovan

 Substitucni Sifry
* Monoalfabetické Sifry
+ Césarova Sifra
* Affini Sifra
* Polygrafické Sifry
* Polyalfabetické Sifry
* Playfair
* Jednorazovy heslaF (One-Time Pad)
» Transpozic¢ni Sifry (Permutace)
* Blokové (sloupcové) transpozice

» Cardanova mrizka
 Rail Fence

« Kombinované Sifry (product cipher)
* C. Shannon



« Sifra obsahujici jak substitu¢ni, tak transpoziéni ¢ast
* vétsi bezpelnost
Soucinové Sifry (Product cipher)
- Shannon navrhl metodu vytvareni Sifer opakovanym skladanim (soucinem)
nékolika Sifer riznych typu
- kombinace rGzné konfuze a difuze
Iterované Sifry
— v modernich algoritmech jedna aplikace konfuze a difuze nestaci (z hlediska
bezpec&nosti)
— feSeni - opakovana aplikace konfuze a difuze
— cil - dikladné promichani bitt
— iterované Sifry — runda (stejné dilci Sifry v jednotlivych iteracich)

Vernamova Sifra

Vernamova Sifra (One-time Pad)
* Gilbert Vernam, 1917
» zaméstnanec AT&T
* jediny absolutné bezpecény kryptosystém
* pavodni verze pracovala s dérnou paskou
» matematicky dukaz proved! C. E. Shannon v roce 1949
» pouzival se pro zabezpeceni horké linky mezi Moskvou a Washingtonem
* problém s generovanim a distribuci klice

One-time Pad - pozadavky nutné pro spravnou funkci
Kli€ je minimalné stejné dlouhy jako prenasena zprava.
- jiné Sifrovaci systémy pouzivaji kratSi klie, coz znamena, ze pocet moznych klica je
mensi nez pocet moznych zprav
- kratsSi kli¢ umoznuje utok hrubou silou
Kli¢ je dokonale nahodny.
- nelze pouzit klasické pocitaCové generatory pseudonahodnych posloupnosti
- nejvhodnéjsi je uZiti fyzikalnich metod, naptiklad tepelného Sumu nebo jesté Iépe kvanvych
procesl (polocas rozpadu atd.)
Kli¢ nelze pouzit opakované.
Tato podminka je vychazi z pfedchozi, protoze opakovany kli¢ neni nahodny. Dostane-li
uto€nik do ruky dvé zpravy zasifrované stejnym kli€em, ma €asto velmi snadnou cestu k
rozlusténi.
Kli¢ zna pouze odesilatel a pfijemce.
Sifrovy text neposkytuje zadnou informaci o otevieném textu.
Poruseni libovolného z téchto pozadavk( umozni Utoc¢nikovi odhalit tajny text. Pfi dodrZeni téchto
podminek nelze takto zasifrovany text desifrovat ani Gtokem hrubou silou. Jeho vysledkem budou

vSechny mozné zpravy dané délky, mezi nimiz nepozname tu, ktera byla odeslana.
Sifrovani: Znak otevieného textu se pfi¢ita na znak hesla pomoci operace XOR

Desifrovani: Znak Sifrového textu se pricita na znak hesla pomoci operace XOR
- Projekt VENONA

Teorie informace

- Teorie informace definuje jak zmérit mnozstvi informace, obsazené ve zpravé.



- Definice ,mnoiZstvi informace” ve zpravé:

o Mnoistvi informace ve zpraveé je dano minimalnim poctem dvojkovych signalovych
prvk( (bit) potfebnych k zakédovani vsech moznych stav( této zpravy, za
predpokladu, Ze vyskyt kazdého stavu ma stejnou pravdépodobnost.

- Mnoistvi informace je vyjadfeno pomoci entropie zpravy.

- entropie jazyka, krytptosystému
Entropie jazyka
e Méjme zdroj zprav, ktery generuje zpravy délky k bit(i, vSechny se stejnou pravdépodobnosti.
e Zprav je tedy celkem 2% a kazdd ma pravdépodobnost 27%
¢ Entropie tohoto zdroje je potom

D PO IoB () = 24(=27) loga (27 =

* Kazda zprava z takového zdroje tak nese informaci k bit0.
¢ Obsaznost jazyka pro zpravy délky N (=mnoZstvi informace ve zpravé) definujeme jako priimérnou
entropii na jeden znak zpravy, tj. jako Cislo
H(M)
WETN
Maximalni entropie jazyka
* Ma-li jazyk zprav L stejné pravdépodobnych znakl a vSechny zpravy jsou stejné pravdépodobné,
pak entropie zdroje zprav délky N v tomto jazyce je
LN(—=L™M)log,(L™) = Nlog,L
a obsaZnost jazyka zprdv pro zpravy délky N je tedy log, L.
* Toto je teoretickd maximalni mozna obsaznost jazyka o L stejné pravdépodobnych znacich.
e Maximalni entropie jazyka se oznacuje R . Pfirozeny jazyk ji nikdy nedosahuje.
e Max. entropie angli¢tiny (L=26) pro zprévy délky N je R = log, 2L = log, 26= 4,7bit/symbol

Entropie kryptosystému
H(K) =log, K (K ...pocCet klich)

- Jednotkovy odstup (Unity distance): U = #
- DelSi kli¢ = vétsi entropie kryptosystému —> vétsi jednotkovy odstup = bezpecnéjsi
kryptosystém.
H(K) 2128 128
U=—p =loggg3=47 =197
- redundance
Redundance

* Pro rostouci N obsaznost prirozeného jazyka pro zpravy délky N klesa.
® Pro N->oo se limitné blizi konstanté r .
¢ Tuto konstantu r nazyvame primérna obsaZnost (entropie) jazyka vzhledem k jednomu znaku .
e Uddava prlimérny pocet bitl informace obsazeném v jednom znaku jazyka.
* Primérna entropie angli¢tiny je 1,3-1,5 bit/symbol
¢ Rozdil D = R - r pak nazyvdme nadbytecnost (redundance) jazyka vzhledem k jednomu
znaku(symbolu).
- Pomér D / R udava v procentech, kolik bit( jazyka je nadbyteénych.
- Delsi kli¢ = vétsi entropie kryptosystému - vétsi jednotkovy odstup = bezpecnéjsi
kryptosystém.



- jednotkovy odstup

- Jednotkovy odstup (Unity distance): U = ? (H(K)...entropie kryptosystému,

D...redundance jazyka vzhledem k 1 znaku)
- Odhad minimdlniho mnozstvi Sifrového textu nutného k tomu, aby vysledkem lusténi
metodou totalnich zkousek byl pravdépodobné pouze jeden smysluplny otevieny text.

- DelSi kli¢ = vétsi entropie kryptosystému - vétsi jednotkovy odstup - bezpeénéjsi
kryptosystém.
H(K) 2128 128
UZTZIOgZS—l,BZWZHJ

Teorie slozitosti
¢ zabyva se vypocetnimi Ulohami
¢ zkouma jejich fesitelnost a narocnost na zdroje
e rozliSujeme:
e teorii vypocitatelnosti (ma uloha reseni? )
¢ teorii vypocetni sloZitosti (pokud ma udloha feseni, jaké ma naroky na vypocet?)
e Ulohy se ve vypocetni teorii oznacuji jako problémy (problém obchodniho cestujiciho,
zavazadlovy problém,...)
* problém je dan mnoZinou zadani, kterych mizZe existovat nekone¢né mnoho
¢ jedno konkrétni zaddni oznacujeme jako instanci
Co miizeme zkoumat
¢ vypocet funkce — ma vidy jednoznacny vysledek
» rozhodovaci problémy — specialni pripad vypoctu funkce, kdy ndm staci odpovéd ano/ne
e optimalizacni problémy — hleddme v mnoziné pfipustnych FeSeni, takové které splni néjaké
kriteridIni funkce
¢ vyhledavaci problémy — hleddme libovolny objekt, ktery splfiuje néjakou vlastnost

- klasifikace problémd, tridy sloZitosti
¢ vypocet funkce — ma vidy jednoznacny vysledek
* rozhodovaci problémy — specialni pfipad vypoctu funkce, kdy ndm staci odpovéd ano/ne
¢ optimalizacni problémy — hleddme v mnoZiné pfipustnych feseni, takové které splni néjaké
kriteridlni funkce
¢ vyhledavaci problémy — hledame libovolny objekt, ktery splfiuje néjakou vlastnost
Trida slozitosti
e mnoZina problém( s podobnou sloZitosti
Definice: Tfida sloZitosti je mnozZina problému, které mizZou byt vyfeSeny abstraktnim
strojem M, za poutziti O(f (n)) zdroju R, kde n je velikost vstupu.
¢ v soucasné dobé je evidovano kolem 450 tfid (BPP, BQP, PSPACE, NPSPACE, EXPTIME,
EXPSPACE,...)

Nejdulezitéjsi tridy sloZitosti
» nejdulezitéjsi je tfida P - obsahuje problémy, jejichZ feSeni je nalezitelné v polynomialnim
Case a v praxi zvladnutelné

e zajimava je tfida NP, u které nebylo potvrzeno ani vyvraceno, zda je rovna tfidé P
- vztah mezi tfidami P a NP a ddleZitost pro kryptografii
T¥ida P (PTIME)
¢ obsahuje zvladnutelné problémy



e existuji pro ni dostatecné rychlé, v praxi pouzitelné algoritmy
e tfida P obsahuje problémy, které jsou feSeny deterministickymi Turingovi stroji v
polynomialnim ¢ase a za pouziti neomezeného mnoZstvi paméti
Pfiklady P problému
o test prvociselnosti, hledani spolecného délitele
Ptiklad: Vystupni hodnota logického obvodu
¢ zname strukturu logického obvodu, hodnoty vstupnich proménnych
¢ v obvodu je jedna vystupni brana
¢ jakd je vystupni hodnota logického obvodu?
Tfida NP (NPTIME)
* obsahuje problémy, které jsou feSeny nedeterministickymi Turingovi stroji v polynomialnim
Case
e vypocet miZe vétvit do n cest
* pfi rozvétveni z nichZ se kazdad moZnost ovéruje deterministickym Turingovym strojem, kdyz
jedna uspéje, pak zndme resSeni
e cilem je efektivné najit moznou odpovéd, ktera se da v polynomidlnim case ovérit
Pfiklady NP uplnych problémti
Pfiklad 1: problém obchodniho cestujiciho
¢ zadano n-mést, vzdalenosti mezi nimi, délka poZadované trasy
¢ Ize navstivit vSechny mésta praveé jednou, tak aby nebyla prekrocena délka
pozadované trasy?
P¥iklad 2: problém batohu
¢ zadan objem batohu, objemy pfedmétl rizné velikosti, poZzadované
procento zaplnéni
* je mozné zaplnit objem batohu z X procent?
Trida co-NP
® problém X je ¢lenem tfidy co-NP pouze tehdy, pokud jeho doplnék lezi ve
tridé NP
e vztahy k ostatnim tridam:
* P je podmnoZinou NP a co-NP, rovnost je malo pravdépodobnad
* NP a co-NP by se rovnéZ nemély rovnat, coZ by znamenalo, Ze NP-
Uplny nemuze byt v co-NP a naopak co-NP-Uplny nemUZe byt v NP
Pfiklad Co-NP Uplného problému:
Urceni, zda-li je dana boolovska formule tautologii (tzn. bez ohledu na
vstupni kombinaci proménnych je vystup pravdivy) .



r s

Predpokladané vztahy P a NP k ostatnim tridam

SAT - Boolean satisfiability problem (rozhodovaci problém,
pravdivost logickeé formule s operatory AND, OR, NOT)
P=NP?
1) Riemmanova hypotéza
2) vztah mezi tfidami P a NP
¢ pravdépodobné se nerovnaji
* nalezeni efektivniho feSeni NP-Uplného problému znamena, Zze P = NP
o fika se, Ze ,,rovnost by méla fatalni dopady na kryptografii verejného klice”

Steganografie

- obecné principy
¢ véda o skryvani existence zpravy a nikoliv nutné obsahu vlastni zpravy
e dfive neviditelné inkousty, znacky, mikrotecky,...
e steganograficka zprava obecné vypada jako néco jiného: obrdzek, ¢lanek, nakupni seznam,
nebo néjaka jina zprava — kryci text
e v praxi se Sifrovani a steganografie kombinuje (i kdyZ se odhali pfitomnost zpravy, je zprava
porad necitelna)
e Steganograficka informace vloZena do prendsenych dat ma byt vizualné (a idealné i
statisticky) neodhalitelna.
e Zmény v prenasenych datech maji byt ukryty v Sumovém pozdi nosice.
e Digitalni obraz - Sum zobrazovaciho elementu
e Digitdlni zvuk - Sum z nahrdvaciho zafizeni nebo Sum vznikajici pfi digitalizaci.
* Pokud je pred digitalizaci pouzit néjaky analogovy zesilovac, je v signdlu vZdy pfitomen
tepelny Sum soucastek, ktery lze opét vyuzit k ukryti tajné informace.
e Ztratova komprese (napf. JPEG) vZdy pfinasi urc¢itou chybu do dekomprimovanych dat,
kterou lze opét vyuzit ke steganografickym uceldm.
¢ neukryta Sifrovand zprava bez ohledu na to jak silna Sifra je , vzbudi podezieni a sama o
sobé muze byt obvinujici (protoze v nékterych zemich je pouzivani Sifrovacich algoritm
nezakonné.)



¢ hlavni vyhoda steganografie oproti kryptografii spociva v tom, Ze zpravy nepfitahuji
pozornost ( sami k sobé, k poslliim, nebo k pfijemcim).
e Lingvisticka steganografie x Technickd steganografie

- priklad pouziti dfive a dnes
Drive
e dfive neviditelné inkousty, znacky, mikrotecky,...
- I?ecko: oholit hlavu — napsat zpravu — nechat zar(st
- Cina — zprava na hedvabi — kulicka — vosk — spolknout
Dnes
e grafickych sobort (JPG, GIF,BMP,...)
¢ audio soubord (WAV, MP3,...)
* obecné jakychkoliv binarnich formatl (doc, xIs)
¢ nepouzitych sektord na disketé / HDD
e sitovych protokoll (napf. TCP, IP,...)
e binarniho kédu spustitelnych soubort
e HTML kddu
e SPAMu

lterované blokoveé sifry
Iterované blokové sifry

¢ otevieny text i Sifrovy text maji pevnou délku
* ST ze ziska z OT pomoci opakované rundové funkce

* vstupem do rundoveé funkce je kli€ a vystup z predchozi
rundy

* obvykle se implementuji softwarové lK

¢ 5 Pe ]

oT ST
F > F = == F |—

A 4

Sifrovani pomoci iterované $ifry

$ L Teo ]

Desifrovani iterované Sifry ST 1 . OT
F- g IV g VA E

Lavinovy efekt
¢ vhodna (a vyZadovana) vlastnost Sifrovacich algoritmf
* zména jednoho bitu v bloku vstupnich dat nebo v klici vede ke zméné pfriblizné jedné
poloviny vystupnich bit
e ztéZuje kryptoanalyzu
¢ vymyslel Horst Feistel

- Feistelova Sifra a EFN



Feistelova Sifra

» Feistelova Sifra
predstavuje urcCity typ
blokovych Sifer

* nejedna se o konkretni
algoritmus

* hodné modernich
symetrickych blokovych
Sifer ma Feistelovu
strukturu

L | | A | |

Feistelova Sifra

Rozdélime blok otevieneho textu na levou a pravou Cast:
OT = (L,,Ry)
Pro kazdou rundu i=1, 2, .. ., n, spoditame
L= Rij,
Ri= L;; & f(Ri-1/Ky))
kde f je rundova funkce a K, je podkli€
ST= (L,,R.)
Desifrovani: ST = (L, R,)
V kazdé rundéi i=n,n-1,.., 1, spoCteme
Ri.p = Ly
Li; = Ry ® £(R;_4,K;)
kde £ je rundova funkce a K. je prislusny podkli¢
OT = (Ly,Ry)
Tento ,vzorec” funguje pro jakoukoliv funkci £ ()
Bezpecne Sifry jsou, ale pouze pro nékteré funkcef ()



EFN - Zobecnéné Feistelovy Sifry

* predstavenyv 1989
* rozdéleni bloku OT do k = 2 n-bitovych Casti
* obsahuje dvé vrstvy:

* vrstva rundove funkce

* permutacnivrstva

vrstva rundoveé funkce

permutacnivrstva

+ vhodné pro malé implementace (velikost podbloku = velikost S-boxu)
- horsi difize mezi podbloky pro rostouci k

X0 X1 X2 X3 Typ I
* pouze jedna F funkce

S VorYireer Ya-1r ¥a=%1® F (Xq) , X5,
er Xy p %4

* Algoritmy: CAST-256, Lesamnta

Typ |l
. 'eidEa F funkce pro kazdé dva sousedici
OKY

* lepSidifuze nez Typ |

YorYirer¥Yo-1r¥n = %@ F (%), %y,
%3PF (%,) ,..%,, X, DF (1)

* Algoritmy: HIGHT, CLEFIA




Typ I
* pro kazdy blok existuje viastni
F funkce

* difuze skoro stejné rychla jako
u Typu I

VorYirer ¥Yn-1r ¥n=%1 O F (%x4) , x,®D
F(x3),.x,@F(x,1),%x

Nybergova EFN

* dvé F funkce

S YorYisrerYn-1s¥n=%1, X0 F (%),
X1BF (xg) s Xgr s Xy P F (%, 3) , X3

EFN s pretizenym vstupem
* pro kazdy blok existuje vlastni

VorYirer ¥a-1r ¥Ya=X1,Xo, X3®
F (XgrX1rXp) Xgper X,® F (X, 3, X0, X

1) ,Xp-3

* Algoritmy: MD-x, SHA-1,2

n-

EFN s pretizenym vystupem

®  YorYirer Y10 ¥n=X1DF (%x4) , X,®
F(XD) IX3®F(XD) ;XG...; Xn_2®F(Xn_3) r
Xn-3

* Algoritmy: MARS



SP (Substituc¢né-permutacni) sit’

* SPN - Substitution-Permutation Network
* AES

PLAINTEXT
* 2vrstvy -
* S-boxy s ] (%] [5) [s)
symetrické (1:1); lavinovy efekt B
* P-box 'I;"ﬁ'l"*v‘_'-‘ re _ oy
vystupni bity z jednoho b

S-boxu jsou privedeny
na vstup co nejvice S-boxu

[TTT  TTT11

8 ..»':‘ lsj ‘._\'4
T IIOT  [TIT '

-}

CIPHERTEXT

- DES - vCetné opearaci v runde
¢ Sifra Feistela typu
* délka bloku 64 bit(
e délka klice 56 bit
¢ 256=72,057,594,037,927,900
¢ 16 rund
¢ v kazdé rundé je pouZzito jinych 48 bitd klic (podkli¢, rundovy klic)
¢ v kazdé rundé se s blokem vykonavaji stejné jednoduché operace
® bezpecnost DESu zavisi na konstrukci “S-boxu”
¢ z pohledu bezpecénosti nejdilezitéjsi cast
¢ jediny nelinearni prvek v DESu

DES - operace v rundé — 8 paralelnich S-boxu

Half Block (32 bits) Subkey (48 bits)
E

e
L/

LA A LA

51 s2 53 54 Sl 56 57 S8

L OO T T T e {1
P




DES S-box ¢.1
¢ 8 rliznych S-boxu
e 6 vstup(, 4 vystupy — nelinearni operace
e prvni a posledni bit vstupniho fetézce urcuji radek
e vnitfni ¢tyfi bity urcuji sloupec
e v priseciku se nachazi vysledek Priklad: na vstupu je hodnota 100011 zvolime fadek 11,
sloupec 0001 - prisecik 12 (1100)
Bezpecnost DESu
* nejjednodussi utok
¢ hruba sila
e najit spravny kli¢ z celkem 236 kli¢d
* DES je komplementérni = staci uhodnout pouze 23> (zmenseni problému na polovinu)
- TMTO (Time/Memory TradeOff) — 1TB paméti, 5 dni vypoctl v 1980
® bezpecnost DESu zdvisi predevsim na S-boxech
e vSe ostatni v DESu jsou linearni operace
¢ |linedrni = ,lehce” odstranitelné

- 3DES

Triple DES (3-DES)
e Kli¢ o délce 56 bitd prestal v 90. letech postacovat
¢ DES byl Siroce rozsifen a neslo ho rychle nahradit néé¢im zcela novym
¢ 3-DES-EDE2 byl standardizovan v normach ANSI X9.17 a ISO 8732.
¢ Délka klice 3DESu je 168 bitti (3x 56 bitd), ale diky moZnosti tzv. meet-in-the-middle utoku
(lusténi soucasné z obou stran) je efektivni délka pouze 112 bitd
¢ Nejcastéjsi varianta: Triple DES-EDE2
e C=E(D(E(P,K1),K2),K1)
e P =D(E(D(C,K1),K2 ),K1)
® Proc pouzivat 3DES-EDE se 2 klici?
® Zpétna kompatibilita: E(D(E(P,K),K),K) = E(P,K)
o Kli¢ délky 112 bit( staci
¢ Praktické pouziti 3DES dnes
* PKCS#8 - Sifrované soubory s privatnimi klici (soucast .pfx/.p12 blob)
e 3DES-EDE3-CBC

- AES (Rijndael) — v8echno
¢ volba nového algoritmu AES (konec 90. let)
® nastupce DESu
* NIST vyhlasil 2.1.1997 pIné vefejnou a otevienou soutéz s cilem najit silnou Sifra pro vladni i
komeréni poutziti
* blokova symetricka sifra
e otevieny algoritmus, nechranény patenty
® bezpecnost algoritmu je dileZitéjsi nez jeho rychlost



AES - hodnotici kritéria

Bezpecnost

Cena

Algoritmické &
implementacni
charakteristiky

» Skute€na bezpetnost ve
srovnani s ostatnimi soutéZicimi
algoritmy

« Kvalita vystupniho 8T - vystup
musi byt nerozeznatelny od
nahodné permutace stejného
vstupniho bloku

» Bezpecnost algoritmu musi byt
podloZena solidnimi
matematickymi zaklady

« Jiné bezpecnostni otazky vzesle
od (odborné) vefejnosti, véetné
praktické demonstrace odolnosti
vléi kryptoanalytickym Gtokim

* Licenéni poZzadavky —
celosvétové dostupny,
neexklusivni licence, poskytovany
zdarma (royalty-free basis)

* Licenéni poZadavky se musi
tykat jak HW, tak SW
implementace; rychlost algoritma
pod vybranymi platformami

* Pamétové poZadavky — tyka se
jak HW tak SW implementace;
roli hraje napf. poCet hradel,
velikost kodu, poZzadavky na RAM

» Flexibilita — schopnost pracovat
s delSimi klici bloky dat (klice v
rozsahu 128-256bitl po
32bitovych krocich, bloky dat po
64 bitech )

* Schopnost bezpeéné a efektivni
implementace v Sirokém spektru
prostfedi a aplikacl (8bitove
procesory, bankomaty, sité,
hlasova a satelitni komunikace,
HDTV)

* MoZnost implementace AES
jako proudové Sifry, generatoru
MAC, generatoru PRN, ...

* HW a SW pfimé&Fenost
 Jednoduchost navrhu

- Ostatni kandidati: Twofish, Serpent, RCS,...
Rijndael (AES) Autofi: Vincent Rijmen a Joan Daemen

¢ Belgie

e iterovana blokova Sifra (stejné jako DES)
¢ neni Sifra Feistelova typu (na rozdil od DESu)

e substituéné-permutacni sit

* veskeré matematické operace v AESu se odehravaji v kone¢ném poli F2® s nerozloZitelnym
polynomem F(x)=x® +x* +x3+x+ 1

¢ Délka bloku: 128* , 192 nebo 256 bitl

¢ Délka klice: 128* , 192 nebo 256 bitl (*v AES standardu)

¢ nezavisle na délce bloku

¢ 10 aZ 14 rund (v zavislosti na délce kli¢e a bloku)

AES operace v rundé

o v kazdé (kromé posledni) rundé se provadéji Ctyri operace:
¢ ByteSub (nelinearni operace)
e ShiftRow (linearni operace)
¢ MixColumns (nelinearni operace)
¢ AddRoundKey (linearni operace)

Nr

Nh=4

Nh=6

N b=8

10

12

14

12

12

14

14

14

14

e vSechny operace v AES se provadéji na 2-D poli oznacovaném jako Stav (State)

* pole ma vzdy 4 radky a 4 reps.6 resp. 8 sloupcl




¢ pocet sloupcl zavisi na velikosti bloku

¢ kazda bunka pole obsahuje 1 byte dat

o celkova velikost stavu je 128/192/256 bitd

S[r,c] =in[r + 4c] pro0 <r <4 a0 <c < N, N,=délkabloku/32

Vstupni byty Pole stavl Vystupni byty

Ing In, Ing | Ing Seo | Soq | Soz | Sos Outy | Out, | Outy | Outy,

In, Ing | Ing | Ingy Sio [ S84 | Si2 | Sis Qut, | Outy | Outy | Outyy
) )

|I'IQ Inﬁ |r'|m. II'I-|4 SE_D 82‘1 Sz_z 82.3 OUtz Dutﬁ Outm OUtM

Ing | In; | Ingyg | Ingg Sap [ Ssq | Saz2 | Sis QOut; | Out; | Outy, | Outyg

Rijndael (AES) - ByteSub

Jr—
i

Qg9 |Ag1 |o2 |A0a S-box /\/\ bgo |bos Doz | bos

B_Vtesu b - Cil: vneseni nelinearity do procesu Sifrovani

ByteSub je nelinedrni operace ve dvou krocich:
1) na kaZdy byte se v F,® aplikuje multiplikativni inverze
2) na kazdy byte se aplikuje affini transformace (nad F,) ve tvaru
8F e a;; ® A6
* operace SubByte ma v AESu stejny vyznam jako ,,S-box“ v DESu
e miZe byt implementovan jako tabulka pro kazdy byte
- Pro operaci ByteSub — tabulka (mame Si,={7b} = odpovidajici hodnota (pro prasecik 7 a b))




Rijndael (AES) - ShiftRow

boo | Dot | Doz [Pos
bio [Pa1 |Dyz | bys
b,o | P2t | b2z [bas
bso [bs1 |Dsz | by

Bl
Bl
Bl

Operace ShiftRow se provadi na jednotlivych rfadcich.

Cil: difuze mezi sloupci

AES - MixColumns

boo | Dot |Poz |bos Pom
byt | Pz [bas | Py Bin
ba, [bas | bag | bay by
bss |bso | b3y | b3y byg

operace MixColumn pracuje se sloupci
kazdy sloupec se uvazuje jako polynom nad F.2a je vynasoben s
polynomem c(x)={03}x* +{01}x* + {0L}x+{02} mod X*+1
Implementuje se pomoci XOR

Cil: zajisténi difize mezi jednotlivymi byty.

Spolecné s ShiftRow zajisti tzv. lavinovity efekt

Koeficient
implementace.

boo [Pos |Po2 | Pos
by [byz |bys | Dyg
bao [bys |bop [Boy
bz [bsg | b3y | By
C,|c |¢c|cCs
N=4 | 0| 1|2
N=6 | 0| 1|2
N=8 | 0| 1|3
dﬂ.m
dgo |dog |do2 |dogs
din dig |dqgq [dq2 | d4s
d2-p dz.u d2,1 dz.a dz,s
d3_q ds,u d.‘!,‘l ds,n da,s
2 3 1 1
@) 1 2 3 1
clx)=
1 1 2 3
31 1 2

matice byly zvoleny také s ohledem na mozZnost efektivni




AES - AddRoundKey

doo |do1 |doz | dogs Koo |Koi | Koz |Koga €00 [©@01 | B0z | €03
dig |dqq |dyz | dys @ kio [Kig | Kz | Kqs _ €10 (€11 | €12 | €43
dyg |dyy [dyy | dyy Koo | Kaz1 | Koz [ Kas €a.0 | @34 | €22 | €23
dyg |dyy [dyy | dgy Ko | Kaq | kaz [ Kas €30 | @34 | €32 | €33

- Operace AddRoundKey provadi pficteni rundového klice ke Stavu.
- Kli¢ rundy je uréen pomoci planovaciho algoritmu (key schedule).

Cil: operace v rundé musi byt klicové zavislé.

- XOR OT (nebo ST) a kli¢e se nazyva bileni (whitening) klice. Je to jednoduchy postup zvysujici
bezpeénost. Brani Gtocnikovi vytvéaret odpovidajici pary OT-ST. U Rijndaelu je realizovan pred

prvni rundou.

AES — Sifrovani

- Sifrovani
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AES - deSifrovani

Pti desifrovani probihaji inverze jednotlivych operaci v opacném poradi nez pfi Sifrovani:

- deSifrovani
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AddRoundKey «—— Rundovy kli¢

i

Inverze MixColumns

|

Inverze ShiftRows

!

Inverze SubBytes

¢ inverzni operace se provadéji v opacném poradi nez pfi Sifrovani

¢ kromé nelinearni operace SubBytes je inverze zbylych operaci velmi jednoducha
e Rijndael je navrien tak, Ze Ize pouZit stejny kod na Sifrovani i desifrovani

® pouze se zaméni prislusné tabulky a polynomy (v kazdém ze 4 kroku)

» zbytek operaci probiha jako pfi Sifrovani

AES - desifrovani jednotlivych operaci

* Operace AddRoundKey je invertibilni
* operace @ je inverzni sama k sobé tzn. po provedeni
opétovneho pricteni polynomu mod 2 dostaneme puvodni
polynom
* MixColumn je invertibilni
* inverzi se realizuje pomoci nasobeni inverznim polynomem
c(x) = {Ob}x* + {0d}x? + {09} x + {0c}
* ShiftRow je invertibilni
* Inverze se realizuje jako cyklicky posun doleva

Nelinearni operace ByteSub je takeé vratna
* inverze je implementovana pomoci vyhledavani v tabulce

AES - optimalizace

¢ Urceno pro systémy pracujici s 32 bitovym vstupem (nebo vétsim).

¢ Urychleni algoritmu zkombinovanim operaci SubBytes a ShiftRows spolu s MixColumns a jejich
transformaci do nékolika vyhleddani v tabulkach.

¢ Je nutné sestavit Ctyfi tabulky s rozméry 16x16, coz zabere celkem 4x16x16x8=4096 byt paméti.
¢ Rundu pak mizZeme realizovat pomoci 16 vyhledani v tabulce a 12 32bitovych operaci XOR

® Poté nasleduji ¢tyri 32bitové operace XOR s klicem ( operace AddRoundKey)

AES — bezpecnost
AES-128
- 2011 - Gtok na plny AES se sloZitosti 21261 krokd
- 4x efektivnéjsi nez utok hrubou silou
AES-192, AES-256
- popsany utoky s ¢asovou sloZitosti 2172 a 2% krokd
- funguje pouze se specialnim typem atok( - ,related key” utok



- kryptoanalytik musi mit k dispozici OT zasifrovaném mnoha kli¢i, mezi kterymi je
vhodna vazba
- tyka se jen AES-256 s 10 rundami a AES-192 s 9 rundami
- princip TMTO (Time Memory TradeOff) - Uspora v ¢asu znamena zvysené naroky na
pamét
- prostorova sloZitost Utoku na AES-256 je 211°
- nelze prakticky zrealizovat
- 2011 - Utoky se sloZitosti AES-256, 21897 and 22544

- finalisté na AES - zakladni charaktetistiky + poznat algoritmus podle jeho vnitini
struktury

A,

A
80 a/‘;fff
AT AT AT
i
AT AT AT
70 )

60

.
50 %

40
30 ;;Zéﬂ
20 ;/ﬁ
1 C) Kffgf

0 Zigzd | S o — B - :
Riindael Serpent Twofish RC6 Mars

Obecné charakteristiky finalistl
¢ vSech 5 Sifer jsou iterované blokové Sifry

e vSech 5 finalistl pouZiva whiteningu (béleni)

e promichani kli¢e a vstupnich/vystupnich dat

¢ 4 finalisté (kromé RC6) pouZivaji S-boxy (nelinearni substituc¢ni funkce)
* 3 finalisté (MARS, Twofish, RC6) pouZivaji Feistelovo schéma

» 2 finalisté (Rijndael, Serpent) pouZivaji substituéné- permutacni sité (zpracovavaji paralelné vstupni
blok sérii substituci a linearnich transformaci)



Kandidati na AES — MARS

A =] " v

3 v v 3
‘ PFiditani podkli&h ‘

v v v ¥
‘ 8 rund dopfedného mixovani
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| 8 rund dopfednych transformaci ‘

Sifrovaci jadro

| 8 rund zpétnych transformaci ‘
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‘ 8 rund zpétného mixovani |
¥ v ¥ v
| Od&itani podkli&t |
¥ v ¥ v
A B' c D'

- E-funkce a S-Box (512 32b cisel)
- DeSifrovani probiha stejné jako Sifrovani
- Bezpecnost MARSu
o * MARS jediny pouziva dvé nelinearni funkce (S-boxy a datové zavislé rotace)
o e tento fakt spolu s heterogenni strukturou (16 Sifrovacich rund a 16 mixovacich
rund) zajistuje vétsi sloZitost Sifry nez u zbyvajicich kandidatd
o e toto je ale zaroven i nevyhoda MARSu
o * nejlepsi znamy utok na MARS predved! B. Schneier v roce 2000 kdy se mu pomoci
utoku se znamym OT podafilo prolomit oslabeny MARS (pouze 21 z 32 rund z ¢ehoZ
16 bylo mixovacich (=vyrazné jednodussich))

Kandidati na AES — RC6 —32/20/16

A B C D

K[2i+1]

- & RC6 ma nékolik volitelnych parametru:
o W - pocet bitl slova
o r-pocet rund
o b - pocet bajtu klice, proto se podle nich pfesné oznacuje jako RC6-w/r/b.
- Pro kandidaturu na AES w=32b, r=20, b=16B, 24B nebo 32B — blok 128b a kli¢ 128, 192 nebo
256b



¢ vychdazi ze starsi Sifry RC5
® RC6 = 2 paralelné propojené Sifry RC5
o Sifra Feistelova typu
e vstup/vystup: 4x32 bit(
e v kazdé rundé:
e s¢itani mod23?
* nasobeni 2%
¢ tato operace neni v RC5, zajisti, Ze rotace bude zaviset na kazdém bitu slova B
resp. D - viz nasledujici slide
e XOR
e pricitani klich
® nepouziva S-boxy, ale datové zdavislé rotace
e existuji utoky na zjednodusené verze (15 rund)
¢ pro deklarovany pocet rund 20 je bezpecny
Bezpecnost RC6
¢ bez ohledu na jednoduchost designu je RC pfimérené odolna zndmym Gtokdm
* neni zndm Zadny Utok na 20 rundovou variantu, prestoZe pro nékteré autory je pocet rund
nedostatecny
e pomoci linedrni a diferencialni krypotanalyzy je mozné prolomit 12 rundovou verzi
* statistické Utoky zaloZené na vybranych dvojicich OT-ST (choosen plain-ciphertext)
prokdzaly zranitelnost az do 13 rund

Kandidati na AES — Twofish
[ 1B.C.D ]

554

\ 1 runda

h

: : : : : } 15rund

kone¢na permutace

5§ 3387} pien
3 R k

| AB.C.D |

¢ klasické Feistelovo schéma (jako DES)



¢ 16 rund
o kli¢ délky 128 az 256 bitl
* operace podobné jako v Rijndaelu
* nasobeni v koneéném poli F,®
e séitani mod23
e XOR
¢ klicové zavislé S-boxy
¢ vysoka roven bezpecnosti, ale velmi slozZity navrh
¢ podobné jako u Rijndaelu vykon klesa s délkou klice
Operace v rundé
e 4 klicové zavislé S-boxy
* bitové rotace
¢ PHT - Pseudo-Hadamardova transformace
¢ jednoduché michani dvou vstupt, podle vzorce:
a' =a+ bmod23?, b’ =a+ 2bmod23?
¢ realizuje difuzi
¢ polovina klice je pouzita na Sifrovani a polovina modifikuje algoritmus (S-boxy)

e z hlediska bezpecnosti je nejdulezitéjsi funkce g

¢ vstupni 32bitové slovo je rozdéleno na Ctyri ¢asti

e kazda ¢tvrtina vstupuje do jedné skupiny S-box0

e kazdy S-box ma 8 bitovy vstup a vystup

o tyfi vystupy z S-boxU jsou chdpany jako vektor v F,2 , ktery je vyndsoben matici MDS
¢ nasleduje pricteni rundovych klic

e vysledek je interpretovan jako 32bitové slovo

Kandidati na AES — Serpent
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® navrZen pro co nejvyssi bezpecnost
¢ odolny vici vsem dnes znamym atokim



¢ 32 rund (velmi bezpecna, ale pomala)
e neni to Sifra Feistelova typu
e substituéné-linearni transformacni sit
¢ jako Rijndael
e délka bloku 128 bitd (vstup/vystup 4x32 bit()
e klic mUZe mat libovolnou délku do 256 bit(
¢ velmi konzervativni navrh
® nepouziva
* datové zavislé rotace, ani
® ndsobeni mod n, ani
e s¢itani mod n
® pouZziva ,tradi¢ni” operace
e XOR
¢ S-boxy
¢ vhodné pro Cipové karty
e z pocatecniho kli¢e se spocita 33 rundovych klich
¢ pokud je kli¢ k < 256b, je doplnén jednou ,,1“ a vice ,,0“ na celkovou délku 256b

e pocdatecni permutace (méni poradi bitl v bloku)
¢ 32 rund, kazda obsahuje:
® XOR s rundovym klicem
e prichod S-boxem
e linedrni transformace
* konecna permutace, ktera je inverzi k pocatecni
Prvni a posledni krok nemaji Zadny vyznam z kryptografického hlediska. SlouZi pouze k
optimalizaci dat a zvysuji efektivitu vypocta.
Bezpecnost Serpentu
e Jiz s 16 rundami je Serpent dostatec¢né odolny proti vSem dnes znamym Gtokdm.
e Zvyseni poctu rund na 32 dale zvétsuje celkovou bezpecnost Sifry.
e Pomoci diferencialni kryptoanalyzy a utok( se znalosti vybranych OT se povedlo prolomit
Serpent s 6 rundami.




Vykon algoritmu implementovanych pomoci jazyka C

na referencni platformé (Pentium 200MHz)
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Timing test: Key Expansion
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| 128b 3878 11666 22434 19339 1558
| 192b 3896 9276 18258 19530 1237
0 256b 3789 8780 10197 18706 984




Key Length vs. Encryption Speed (16 Blocks)
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0128b 59 114 114 28 128
B 192b 59 114 98 28 128
B 256b 59 114 85 28 128

0128b m192b W 256b

- generovani rundovych kli¢d - pouze DES,AES

Linearni a diferencialni kryptoanalyza - zakladni principy
Diferencialni kryptoanalyza

e varianta utoku se znalosti vybranych OT

vvvvvv

® znam NSA jiz v 70.letech v dobé ndvrhu DESu
e publikovan v 1990 - Murphy, Biham & Shamir

* mocny nastroj pro analyzu blokovych Sifer

e v soucasnosti se pouziva k analyze modernich blokovych Sifer (s riznou mirou Uspéchu)

¢ DES je odolny v(ic¢i DK (na rozdil od Luciferu)

o statisticky Utok na Sifry Feistelova typu
« predpoklad: mame k dispozici dvojice OT + k nému pFislusny ST

e rozdil mezi dp=P1@P,,
e vztah mezi dc a dp mUze odhalit informace o klici

dc=C:DC;

* abychom ziskali dobré diference dr , je potfeba mit k dispozici mnoho para dc a dp
¢ D.K. umoZni najit nékteré bity klice, zbytek se ziska hrubou silou
e Zména problému z ,Jaky kli¢ vygeneruje par (OTO, STO )?" na ,Jakd mnoZina kli¢i mGze

vyvolat zménu STO na ST1 zménou jednoho bitu v OT0?“

« Utok pomoci diferencialni kryptoanalyzy na DES s 8 rundami vyZaduje:

e 214 = 16,384 vybranych OT, nebo



* 238 zndmych par OT-ST
« Utok na DES se 16 rundami vyZaduje:
247 yybranych OT, nebo
e pfiblizné 2551 znamych pard OT-ST
e diferencialni kryptoanalyza neni pfilis efektivnilll
Linearni kryptoanalyza
o statistickd metoda (stejné jako DK)
¢ analyza vnitfni struktury algoritmu
¢ ndhrada celé Sifry (velkou) mnoZzinou linedrnich rovnic
¢ DES je linearni az na S-boxy
¢ Jak aproximovat S-box linearni funkci ?
e Tézko — neexistuje dobra linedrni aproximace zadného jednoho konkrétniho bitu na
vystupu, ALE
e existuji linearni kombinace vystup(, které lze aproximovat pomoci lineadrnich kombinaci
vstupd
¢ DES neni optimalizovan proti této technice
¢ ale i tak to vyzaduje velké mnozstvi dvojic OT...
e odhad casti klice a zbytek se spocte hrubou silou L

Proudoveé sifry - synchronni, asynchronni

e vyména prokazatelné bezpecnosti za jednoduchou realizaci (konstrukci)
¢ proudové Sifry jsou inicializovany kratkym klicem (seed)
e kli¢ je ,natazen” do dlouhého proudu klice (keystream)
¢ proud klice se pouziva stejné jako one-time pad
* XORs OT /ST
¢ proudova Sifra je generator proudu klice
¢ obvykle generuje proud kli¢e po bitech, nékdy bajtech
Shanonnova podminka nepodminéné bezpecnosti:
e entropie klice > entropie zpravy
* H(k) 2 H(M)
e toto je omezujici podminka pouZiti proudovych Sifer
* nelze ji dodrzet
e pro Sifry s H(k) << H(M) — vypocetni sloZitost
e dalsi problém — distribuce kli¢d
Posuvné registry
* Klasické proudové sifry byly zaloZzeny na posuvnych registrech (shift register)
® posuvny registr obsahuje
* mnoZina stavl kazdy obsahujici jeden bit
* zpétnovazebni funkci
e dnes se vyuzivaji i jiné pristupy:
* LFSR (jednoducha konstrukce, dobré statistické vlastnosti)
e Linear Feedback Shift Register
e jeden ze zakladnich blok( proudovych Sifer
¢ nutno kombinovat s néjakou nelinearni ¢asti
¢ n-bitovy cita¢ vykazujici nahodné chovani



¢ Pokud je polynom C(x) primitivni, md vystupni posloupnost LFSR periodu T
=2'-1.
» Takova vystupni posloupnost ma dobré statistické vlastnosti, ale je
predvidatelna.

* S-boxy (vnaseji nelinearitu),

* Booleovy funkce (nelinearita a zvyseni linearni slozitosti),

e s¢itani mod 2n (nelinearity a ruseni asociativity)

Synchronni proudova Sifra

e SSC — Synchronous Stream Cipher

e proud kli¢e (key stream) je generovan nezavisle na OT/ST

¢ SSC Sifra vyzaduje, aby odesilatel a prijemce byli synchronizovani pfi pouziti proudu klice a
operaci na shodné pozici

e ztrata/pridani bitu > desifrovani znemoznéno a je nutna resynchronizace obou stran

proces Sifrovani proces desifrovani

proudowvy K& proudowvy kli&

() otevieny text

¢ resynchronizace spociva ve vkladani specidlnich znacek do Sifrového textu, které
reinicializuji ztracenou synchronizaci

e kladnou vlastnosti SSC je neifeni chyb ® zména bitu ST neovlivni desifrovaci proces, pouze
bit OT

¢ SSC jsou nachylné na utoky typu mazani, vioZzeni ¢i opakovani bitd - disledkem je ztrata
synchronizace

e v praxi je nezbytné tyto situace detekovat a zavést mechanizmy pro zajisténi autentizace a
integrity dat

Sifrovy text

Asynchronni proudové Sifry

e SSC - Self-synchronnizing Stream Cipher
¢ proudové sSifry s vlastni synchronizaci nebo
e samosynchronizujici se Sifry nebo
e CTAK — Cipher Text Auto Key
e proud kli¢e zavisi na OT/ST
¢ proudovy kli¢ je generovan v zavislosti na
o klici K
e pevné daném poctu bitl predchoziho ST



yroces Sifrovani proces desifrovani
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e vlastni synchronizace je mozna, i kdyZ jsou nékteré bity smazané ¢i vloZené, protoze
desifrovaci mapovani zavisi na pevném poctu predchozich zasifrovanych bitQ
* po ztraté synchronizace se automaticky obnovi spravna cinnost - ztrati pouze pevny pocet
bitl otevieného textu.
¢ pokud stav asynchronniho proudu Sifry zavisi na t prfedchozich Sifrovanych bitech a je-li
jeden sifrovany bit modifikovan (smazan nebo vioZzen) béhem pfenosu, potom muze byt
desifrovani maximalné t nasledujicich bita Sifrového textu nespravnych, nez nastane opét
spravné desifrovani
e omezené Sifeni chyb
e Priklady:

¢ CFB rezim blokovych Sifer

Soucasné proudové Sifry

e vyskytuji se v béznych technologiich

e WiFi— IEEE 802.11

¢ Bluetooth — IEEE 802.15

* GSM - ETSI GSM 09.01
e Casté HW implementace

Sifrowy

- algoritmy RC4,A5/1
Proudova Sifra RC4
* nema IV = pro kazdé spojeni se pouziva novy kli¢
* Sifra nebyla nikdy oficialné publikovana
¢ 09/1994 anonymni hacker uverejnil zdrojovy kdd ziskany pomoci technologie reverse
engineering
¢ dostupnd verze se oznacuje ARCFOUR
® RC4 je ochrannd znamka RSA Data Security Inc.
¢ volitelna délka klice 8...2048b
* nejcasté;ji128 bitl
e v jednom kroku algoritmus vygeneruje 1B proudu klice
bezpecnost RC4
» pokud se stejny klic ma pouzit ke generovani vice proud(, je nutné pouzit dalsi parametr -
nonce (nadhodné cislo) k jejich rozliseni
¢ kryptosystém musi mit mechanismus, jak dlouhodoby kli¢ a nonce bezpecné kombinovat
¢ dobry zplsob generovani proudovych klica :
¢ hash z kli¢e a nonce
e v praxi ¢asto pouzivany zpUsob (Spatny):

* pouhé spojeni kli¢e a nonce
¢ vzhledem ke zpUsobu inicializace RC4 to zpUsobuje vazné bezpecnostni problémy
e viz prednaska o zabezpeceni bezdratovych siti (WEP)



¢ existuje korelace mezi prvnim bajtem proudu kli¢e a prvnimi tfemi bajty klice

¢ nékolik prvnich bajtl permutace je linedrni kombinaci vybranych bajtu klice

e prvnich nékolik bajtl proudu klice ma velmi NEndahodny charakter - prolomeni WEPu (FMS
utok)

V kazdem kroku se prohodi prvky tabulky a vybere bajt:

(1 + 1) mod 256

J = (J + S[i]) mod 256
swap(S[i], S[3])

t = (S[1i] + S[]J]) mod 256
keystreamByte = S|[t] i i

[l 1
L\lz v
1D S[|]+SD] i i

253 254 255
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K  Slil+S[i]
Proudova Sifra A5
e algoritmus utajovan
¢ 1994 — Unik informaci o obecné strukture (LFSR)
¢ 1990 — rekonstrukce algoritmu (reverse engineering)
e A5/1 kli¢ délky 64 bit( + ¢islo TDMA rémce (vefejné znamé)
* 10 bitd vzdy nastaveno na log.0
o efektivni délka klice 54bitd
¢ 1997 — teoreticky utok J. Goli¢
* na stejné konferenci, kde popsal Gtok na RC4 3
¢ 1999 - A5/2 vyvinuta pro oblast Asie a vychodni Evropy
¢ vyrazné slabsi - prolomeni v fadu ms
¢ kryptoanalyza uverejnéna ve stejném meésici, kdy byla publikovana ukazala vaziné
slabiny
* 0od 2006 GSMA zakaz podpory A5/2 v mobilnich telefonech
¢ v doporucenich 3GPP je A5/2 dodnes jako volitelny algoritmus

e Sifrovani na radiovém rozhrani sité mezi MS a BTS
o Sifrovaci algoritmus A5 je uloZzen v MS
* je stejny pro vSechny operatory (proc ?)
e kli¢ generovan pomoci A8 uloZzenym na SIM karté
¢ specifikace A5 nebyla nikdy oficidlné publikovana
e vstup do A5:
relacni kli¢ Kc = A8(RAND, Ki) délky 64 bit( ¢islo TDMA ramce (22 bit()
vystup: 114 bitQ
o Sifra produkuje vZdy 228 bit( proudu klice



¢ 114 bitl se pouziva pro sifrovani komunikace od telefonu k zakladové stanici
¢ 114 bitd pro Sifrovani komunikace v opacném sméru

e algoritmus A5/1 je zaloZen na kombinaci tfi linedrnich registrd se zpétnou vazbou (LFSR — X-
19b, Y-22b, Z-23b) a nepravidelného taktovani

e klicem je pocatecni hodnota registru

e kazdda burika obsahuje jeden bit (srovnej s RC4)

¢ v kazdém kroku se kazdy registr posune nebo zlstane stat

e registr se posune pokud hodnota jeho , hodinového bitu” (oranzovy) souhlasi s vétSinovou
hodnotou vsech , hodinovych bit(“

e proud klice vznika XORem vystupu tfi registr

Varianty A5
- A5/0 — zadné zabezpecleni
- Ab/1 - pavodni algoritmus A5 pouzivany v Evropé&, prvnich 10b je 0, efektivni délka klice
—54b
- A5/2 — kryptograficky oslabena varianta pro export (Cina)
- Ab/3 - silny Sifrovaci algoritmus zalozeny na jap. blokové Siffe KASUMI

- projekt eStream - obecné, cile, priklad algoritmU (ty neni potfeba detailné znat)

Projekt eSTREAM
¢ 0d 2004
e hledani novych proudovych algoritm
¢ rychlejsi nez AES

vevs

e projekt organizovany evropskym konsorciem vyzkumnych organizaci ECRYPT (European
Network of Excellence for Cryptology)
3 faze vybérového rizeni
e 1. faze do 02/2006
* ramcova analyza vSech kandidatd
¢ vytvoreni dvou profil{
e Profil 1
e SW implementace
e vysoka propustnost
e prijaty pouze algoritmy efektivnéjsi nez AES128 -CTR
® Profil 2
e HW implementace
e omezené zdroje
e pocet hradel, mnoZstvi paméti
e 2. faze od 06/2006 -09/2007
* podrobné testy kandidat( prijatych z faze 1
¢ pro oba profily byly dodate¢né pfijaty nové algoritmy
¢ kandidati faze 2 byly kazdych Sest mésicu reklasifikovani
e 3. faze
¢ celkem osm kandidatu v Profilel a Profile2
¢ 08/2008 - z kandidatl byly vybrany algoritmy:
Profil 1: HC-128, Salsa 20/12, SOSEMANUK, Rabbit
Profil 2: Grain vl, MICKEY v2, Trivium, F-FCSR (pozdé&ji vyfazen)



® Kazdych 6 mésicli by mél byt revidovan
E-stream Profile 2 - Trivium
¢ synchronni proudova Sifra
e |V ... 80 bitli
e K... 80 bitd
* 3 FSR rlzné délky
e vnitini stav celkem 288 bitd
¢ nejjednodussi navrh ze vsech algoritmu v E-stream projektu
* 9/2010 — nejlepsi Utok na odhaleni vnitiniho stavu $ifry vyzaduje 28+
krokd

E -stream Profile 1 - Rabbit
* K ...128 bitl
o |V ... 64 bitl
e SW implementace
e RFC 4503
¢ 5(K,IV) Ize zaSifrovat 2%* 128bitovych blok(
e vnitfni stav ...513b
e osm 32bitovych registrd x
e osm 32bitovych ¢itacl ¢
¢ jeden ,carry” bit

E-stream Profile 1 - SOSEMANUK

e K ...128 bitd ! !
o IV...128 bitd | |
* SOSEMANUK = ,,snow snake” v jazyce kmene Cree ?ff_f_.',;' “
e LFSR | !
¢ deset 32bitovych Cisel St49 St4a st| s
* operace v F2 32 i = - T
* modifikovany Serpent ——=\mux
« bez prititani klicd n | A (o) outpu
¢ bez linearnich transformaci [ ) ’
* FSM - 64b paméti e realizovano registry R1,R2 21 Trm\v—- R I

o v kazdém kroku FSM vezme data z LSFR,
aktualizuje R1,R2 a vygeneruje 32b vystupu

_—
]
[m N

E-stream Profile 1 — Salsa20/12 -

* K...256 bit ;’d
® nonce ... 64bitl
* &islo bloku ... 64 bitd ﬁ-é
e vystup...512 bitd

e Salsa 20/12 pouziva 12 rund z 20
e jadrem Salsa 20 je hashovaci funkce s 64B vstupem/vystupem -"'Eb
¢ hashovaci funkce je pouZzita v CTR rezimu, kdy se chova jako
proudova Sifra

M.
)

/.
| )




ChaCha20

¢ odvozena z Sifry Salsa

¢ ,The ChaCha20 cipher is designed to provide 256-bit security.”
o efektivnéjsi nez AES (bez AES-NI)

e pouziti v konstrukcich typu AEAD
e AEAD - Authenticated Encryption with Aditional Data
¢ spolu s algoritmem Poly1305

e varianta MAC (Message Authentication Code)

e alternativa k AES-GCM

¢ podporovdna v TLS 1.2
e v Chrome od verze 32 (cca 11/2013)
« ve Firefoxu od verze 47 (06/2016)

ReZimy ¢innosti blokovych Sifer

- obecné informace:

Rezim ¢innosti blokové Sifry (block cipher mode of operation), zkracené rezim €innosti, je
algoritmus vyuzivajici symetrické blokoveé Sifry tak, aby efektivné zajistil nékteré cile
informacni bezpecnosti napf. utajeni nebo autentizaci.
Rezimy €innosti pro zajisténi utajeni:
o FIPS81-ECB, CBC, CFB, OFB
o NIST SP800-38A — CTR, rozSifeni CBC o cipher-text stealing (CTS)
Rezimy €innosti pro zajisténi autentizace:
o NIST SP800-38B
o CMAC, OMAC (One Key CBC-MAX), XCBC
Kombinované rezimy ¢innosti
o Zaijistuji sou€asné utajeni, autentizaci, integritu
o AE (Authenticated Encryption)
o AEAD (Authenticated Encryption with Associated Data)
o GCM, CCM, EAX
Specialni rezimy €innosti
o Vyvinuto pro situace vyzadujici specifické pfistupy (Sifrovani dat na harddisku)
o LRW, XEX, XTS

- ECB, CBC,0OFB,CFB, CTR - nejenom poznat, ale i umét nakreslit

ECB -

Electronic Code Book
Zapisujeme: C=E(P,K)

OT: PO,P1,...,Pm,... ST: C0,C1,...,.Cm,... P, P, P, Py
Pro kazdy kli¢ K existuje jina kddova knihal
Vyhody ECB: l l I l
o Kazdy blok je Sifrovan nezavisle. ‘ E ‘ ’ E ‘ E E ‘
o Jednotlivé bloky je mozné Sifrovat v libovolném poradi. _
o Moznost paralelizace pi $ifrovani i desifrovani. l l J I
o Sifeni chyb - zména bitu = ztratou celého bloku C, C, C, Cu

ostatni bloky nejsou ovlivnény
Nevyhody ECB:
o Necht Pi =Pj pak Ci =Cj a uto¢nik vi, ze Pi =Pj .
o To dava uto¢nikovi urcitou informaci, pfestoze nezna Pi nebo P;j .
o Je mozné realizovat utok typu ,cut-and-paste”.



o Tabulku Sifer je mozné zacit konstruovat i bez znalosti klice.
o Ve vétsiné situaci maji ¢asti zpravy tendenci se opakovat. (zacatky zprav
obsahuji zahlavi, ktera mohou byt velice podobné, podobné i konce zprav).

bloky jsou ,zietézeny“ dohromady

na zacatku CBC je nutné pouzit inicializacni vektor (1V)

stejné bloky OT se $ifruji na rGzné bloky ST

cut-and-paste je stale mozny, ale je slozitéj$i a zistanou po ném ,artefakty”

pokud je béhem pfenosu blok C1 zménén na G pak P1 = CO®D(G,K), P2 = G®D(C2,K)

ale P3 = C2@®D(C3,K), P4 = C3®D(C4,K) atp.

dojde tedy k automatické obnové OT ! = = p =

v prvnim bloku je nutné pfidat nahodna data ! 2 3 N

nazyvana inicializacni vektor (V). |

IV zajisti aby dvé zpravy (OT1 a OT2 ) byly v _. D

zasifrovany pokazdé jinak i pokud OT1=0T2 |
‘ E

J oo
EF s> —~®
E

| | [
! !
C, Cs Ch-1 Cn

O

OFB - Output Feedback Mode

pouziva pouze Sifrovaci transformaci -> efektivni HW implementace

z vystupniho bloku neni nutné prenaset cely blok do vstupniho bloku, staci pouze &ast,

néjakych n bitd.

vstup algoritmu = nahodny text

Sifrovani a deSifrovani neparalelizovatelné

vhodny pro vysokorychlostni systémy s nepfipustnym

Sifenim chyb

1-bitova chyba v Siffe ovlivni jeden bit po dekédovani

OFB je Cisté synchronni proudova Sifra, proud klice

neni ovlivilovan ani otevienym ani Sifrovym textem —'EIB
C

vstupni blok ma nejvySe 2 N moznych stavd, kde N je
délka vstupniho bloku v bitech. Po nejvyse 2 N blocich
se tak za¢ne proud kli¢e opakovat

CFB - Ciphertext Feedback Mode

pouziva pouze Sifrovaci transformaci -> efektivni HW implementace

neni nutné prenaset cely blok ST do vstupniho bloku, stadi pouze &ast n bitd — oznaduje
se jako n-bitovy CFB rezim

vstupni blok ma nejvyse 2 N moznych stavd, kde N je délka vstupniho bloku v bitech. Po
nejvyse 2 N blocich se tak zacne proud klice opakovat.

vstup algoritmu = nahodny text (1V) v
Sifrovani neparalelizovatelné |
desifrovani paralelizovatelné, v libovolném poradi . ' i !
Sifrovani znakovych terminalt (8-bitovy CFB) E E E E E
nejcastéjSi varianta 8-bitovy CFB, ale Ize i jiné (1-
bitovy, 16 bitovy...) P, | P, | P, | Py | P, |
Sifeni chyb: —P | — —F —P | —F
o CFB rezim je samosynchronizujici
o k obnoveni spravného OT staéi pouze dva }; }; lﬁ l; l
po sobé jdouci nenarusené bloky ST, resp. C C. Cs Chv.1 Cn

neporusene prislusné n bitové Casti ve dvou
po sobé jdoucich blocich ST



CTR - Counter — ¢itac¢

- pouziva blokovou Sifru jako proudovou, podobny OFB v [V+1 V42 IV+N-2  IV+N-1

- v proudu kli¢e se nemusi pouzivat cely vystupni blok, | | | | |
ale jenom néjaka jeho ¢ast

- CTR se pouziva v pfipadé potfeby nahodného E E ‘ E E E
pristupu (mohu Sifrovat/desifrovat libovolny blok bez
ohledu na ostatni) L p L Py Pl Pyl

- pfi Sifrovani dvou rliznych zprav se stejnym klicemse —@ —@& —@ —&b —OD

nesmi vygenerovat stejna ¢ast proudu klice

|

|
Cn-t Cn

O)——o0
—
—

O
N

O
w

- rezimy AEAD pouze zakladni rozdéleni + pfiklady

Rezimy €innosti pro zajisténi utajeni a autentizace (AEAD)
- vznikaji po roce 2000
- ISO/IEC 19772:2009
o OCB 2.0, CCM, EAX, KeyWrap, GCM, EtM - Encrypt-then-MAC, E&M — Encrypt
and MAC, MtE — MAC then Encrypt

Encrypt then MAC (EtM) _ *
- pouzito se napf. u IPsec

- RFC 7366 — podpora Et ¢ ¢ Encryption 1. K&y —

- nejb‘wm Encryption < K&y > Hash function  Key —
Encrypt and MAC (E&M) l |

- pouzito napf. u SSH " Cigherext | mAC Hash function ]
H MAC

MAC then Encrypt (MtE) +
- pouzito napf. u SSL/TLS jako vychozi metoda

-

Encryption

Asymetrické algoritmy

- rozdéleni (IFP,DLP,ECDLP)
- symetrické
o dnes velmi rychlé algoritmy hodici se k Sifrovani velkych objem0 dat

malé (relativné) délky klich (128-bit, 256-bit)
obé dvé strany musi znat stejny tajny kli¢
problém distribuce/zmény kli€l v pfipadé velkého mnozstvi komunikujicich stran
nelze prokazat totoznost autora zasifrovanych dat (data mohla zasifrovat
kterakoliv strana vlastnici kli¢)

o blokové (DES, 3DES, IDEA, RC6, Blowfish, CAST, AES - Rijndael....)

o proudové (Enigma, SEAL, RC4, A5,...)
- asymetrické

o pomalé (100-1000x)
velké délky klicu (1024b, 2048b,...)
riizné kli¢e pro Sifrovani a desifrovani
klice spolu vzajemné souviseji
IFP (RSA, Rabin-Williams, Lucas,...)
DLP (DSA, Diffie-Hellman, EI-Gamal, ...)
ECDLP (ECDSA, PSEC,...)

O
@)
@)
O

O O O O O O



- RSA, DSA (neni v prfednasce?), DH

prvni asymetricky Sifrovaci algoritmus
nejznamejsi kryptosystém verejného klice
pouzivan v fadé protokolu (napf.: SSL/TLS, IPsec,...)
umozriuje jak Sifrovani, tak i podepisovani
zaloZzen na umocniovani celych Cisel modulo prvocislo
pouziva velka prvocisla (vice nez 100 dekadickych mist ~1024 bit()
Na stejném zafizeni je RSA:
o pfi HW implementaci cca 1000x pomalejSi nezli DES.
o pfi SW implementaci cca 100x pomalejsi nezli DES.
RSA s velkymi moduly je neefektivni(se vzrustajici délkou modulu roste bezpecnost
pomalu, ale vypocetni naroky rychle.)
o slozitost RSA-1024 je srovnatelna se symetrickou Sifrou s kli¢em délky 80bitu
o slozitost RSA-15,380 priblizné odpovida kli¢i délky 256 bitd (napf. AES-256)
o Cas nutny k podepisovani roste s tfeti mocninou délky klice
Vyhoda RSA: Dosud nebyl objeven rychly algoritmus pro rozklad velkych slozenych &isel.

DH (Diffie-Helmannuv protokol)

zcela prvni verejné publikovany kryptosystém vefejného klice
nelze pouzit k Sifrovani
nelze pouzit k podepisovani
Ize ho pouzit ,pouze” pro vyménu klici

o pouziva se k ustanoveni sdileného (symetrického) klice
bezpelnost zavisi na obtiznosti feSeni diskrétniho logaritmu
Princip:
Alice vygeneruje tajné nahodné Cislo a
Bob vygeneruje tajné nahodné Cislo b
Alice odesle Bobovi g mod p
Bob posle Alici g° mod p
oba si spoditaji sdilenou tajnou hodnotu (g° mod p)® modp =(g2 mod p)® mod
p =g® mod p
6. toto Cislo g? mod p Ize pouzit jako sdileny tajny kli¢

agrONE

Systém je prolomen, pokud utoCnik zjisti hodnotu a nebo b
Systém je také mozné prolomit vyfeSenim diskrétniho logaritmu
V pfipadé pouziti protokolu DH je nutné pocitat s moznosti Man in the middle utok.

g2 mod p ) g* mod p [~
] ; node | §
== g mod p - g°mod p @ﬂwﬁ [
Alice, a Padouch, x Bob,B

ECDH

algoritmus analogicky s klasickym Diffie-Hellmanovym algoritmem

umozriuje komunikujicim stranam ziskat sdilenou tajnou informaci pouzitelnou napf. jako
kli¢ pro klasickou symetrickou Sifru

Alice spocitaa (b - G)

Bob spocita b -(a - G)



- K=a:(b-G)=b-(a- G)je mozné pouzit jako kli¢ pro symetrickou Sifru; K — soufadnice
jiného bodu na kfivce
- potencionalni uto€nik mize zachytit pouze G,aG, bG
a-G

il »
== b-G

Alice, a

- srovnani IFP x DLP x ECDLP

IFP — Bezpecnost
- Pollardova p, p-1, p+1 metoda
- NFS (Number Field Sieve)
- TWINKLE, TWIRL (zatim jen teoretické navrhy)

o opticka zafizeni urychlujici (100-1000x) pocatecni fazi prohledavani moznych
feSeni. Po skon&eni se pokracuje s klasickym NFS. Stroj v cené nékolika desitek
miliéna dolart umozni prolomeni jednoho klice RSA s délkou modulu 1024 bitt za
1 rok.

- kvantové pocitace (zatim jen teoreticky)
o podafilo se sestrojit KP, ktery faktorizoval Cislo 15

DLP - Bezpecnost
- Obdobné metody jako u kryptosystémU na bazi IFP a navic nékolik specifickych Gtokl na
DLP:
o Index-Calculus
o Pollardova p a A metoda pro DL
o PohlingGv-Hellmandv algoritmus

ECDLP — Bezpecnost

- nejefektivnéjSi znama metoda — Pollardova p

o=

- Casova slozitost 2 kroku (n je typicky 2160 a vice !!)
- vyhoda — mala pamétova slozitost ™
- lze paralelizovat — pfi pouziti m strojl je slozitost o ?)

m

- doporucené délky kli¢a, suite B

Symetrické | ECDLP IFP/DLP Bezpecénost

Sifry
Kratkodoba bezpecnost

e | 1z | 7es |(SOkEcHEo ke
proloment)

80 163 1024

112 231 2048

128 283 3072

192 409 7680

256 571 15360




Suite B
»-doporuceni“ pro bezpecéné sdileni informaci v mezinarodnim méfitku z dilny NSA, NIST
a NATO
- Suite-B algoritmy jsou uréeny pro Sifrovani klasifikovanych informaci* , ale samotné
algoritmy nejsou tajné a jsou volné dostupné
- publikovan 16.3.2005
- obsahuje tfi zakladni komponenty:
o asymetrické algoritmy na bazi ECC
o symetricky algoritmus AES
o hashovaci funkce z rodiny SHA-2
- Algoritmy:
o Sifrovani - AES (FIPS 197)
= AES-128 az do urovné SECRET
= AES-256 az do urovné TOP SECRET
o Elektronicky podpis (FIPS 186-3)
= ECDSA s prvocislenym modulem délky 256 bitt az do urovné SECRET
= ECDSA s prvoCislenym modulem délky 384 bitt az do urovné TOP
SECRET
o Vyména klicd (NIST SP 800-56A)
= ECDH s prvocislenym modulem délky 256 bitt az do urovné SECRET
= ECDH s prvocislenym modulem délky 384 bitll az do Urovné az do urovné
TOP SECRET
o Hashovaci funkce (FIPS 180-2)
= SHA-256 do urovné SECRET
SHA-384 do urovné TOP SECRET

- ECC principy, EC over Fp, EC over F2m

Hashovaci funkce
- obecné informace (rozdéleni, vlastnosti, Merkle-Damgardova struktura)

Hashovaci
funkce
|
[ ]
Bez klice S klicem
[
MDC . —
- MAC
i T ]
([ CRHF | [OowHF |  [UOWHF
4

e Kryptografické hashovaci
funkce

- Obecné Ize hashovaci funkce rozdélit na dvé tfidy:
o hashovaci funkce bez klic¢e — maji jediny vstupni parametr — zpravu M
o hashovaci funkce s kli¢em — dva nezavislé vstupy — zpravu M a kli¢ K —
- Hashovaci funkce je funkce h, ktera musi splfovat minimalné tyto poZadavky:
o 1. komprese — funkce H mapuje libovolné konecné velky vstup x, na vystup h(x)
pevné délky n



o 2. jednoduchost vypoctu - pro danou hashovaci funkci H a vstup x, je jednoduché
spocitat h(x)
O
MAC - Message Authentication Code
- skupina funkci parametrizovanych (tajnym) kli¢em k
- zajistuje integritu zpravy a zaroven zarucuje i zdroj zpravy (autentizace)
- MAC musi mit nasledujici vlastnosti:
o 1. komprese — funkce hk mapuje libovolné velky kone¢ny vstup X, na vystup
hk(x) pevné délky n
o 2. jednoduchost vypoctu - pro danou hashovaci funkci h, kli¢ k a vstup x, je
jednoduché spoditat h(x). Vysledek se nazyva MAC nebo MAC-hodnota
o 3. vypocetni odolnost — pro jeden nebo vice parl (xi ; hk(xi )) je vypocetné
nemozné spocitat jinou dvojici (x; hk(x)) pro x #xi (zahrnujici i moznost hk(x)=hk(xi
) pro nékteré i) — tzn. z hk(x) neni mozné ziskat k (oznacuje se jako ,key non-
recovery*)
O
MDC — Modification Detection Code
- nékdy téz MIC (Message Integrity Check)
- ucelem je poskytnout reprezentativni vzorek (hash) zpravy, ktery budu vyhovovat dal$im
dodateCnym podminkam
- zajistuje integritu dat
- OWHF — One-way Hash Function
o je obtizné najit vstup jez bude mit néjaky predem dany otisk (hash)
- CRHF — Caollision Resistant Hash Function
o je obtizné nalezeni dvou riznych vstupnich textl se stejnym otiskem (hashem)
- UOWHF — Universal One-way Hash Function
- OWHF, CRHF, UOWHF - kryptografické hashovaci funkce

Zakladni viastnosti dobré hashovaci funkce
- Odolnost vi¢i ziskani pfedlohy
- Odolnost viici ziskani jiné predlohy
- Odolnost vii¢i nalezeni kolize (Collision resistence)
o Odolnost neznamen4, Ze kolize nebudou existovat (vzdy budou, z principu musi!),
ale o obtiznost jejich nalezeni
Merkle-Damgardova struktura hashovaci funkce
- bloky f provadéji kompresni funkci
- toto schéma vyuziva naprosta vétSina modernich hashovacich funkci — MD-5, SHA-1,
RIPEMD-160
- vstup musi byt doplnén na celistvy nasobek délky bloki
- musi byt jednoznaéné urcitelné kolik se doplnilo
o jinak by jednoduse vznikala fada kolizi - zprava doplnéna na ...0110000 by mohla
vzniknout ze zpravy ...011, ...0110, ...01100,...
- Merkle-Damgardovo zesileni (doplnéni vyplné posledniho bloku o délku zpravy — zvysuje
odolnost vlc¢i generovani kolizi)

1. blok | 2. blok n-ty blok f — kompresni funkce
zpravy | zeravy | . zravy IV — inicializaéni vektor

Hash — vysledny otisk

@_} \F \; L ) \; _) zpravy

- SHA-1, SHA-2, SHA-3
SHA-1

W




- oblibena, ale jiz kompromitovana funkce. V unoru 2005 byl zvefejnén objev algoritmu,
ktery umoznuje nalézt kolizi podstatné rychleji nez hrubou silou. unor 2017 — Google
nalezl kolizi v SHA-1

- Vstup: fetézec proménné délky (max. 264 -1 bit()

- Vystup: pevna délka 160 bit(

- Pocetrund: 4

- Pocet krokud v rundé: 20

- Vstup je zpravovan po Usecich délky 512 bitd

- Zprava je zarovnana tak, aby byla délitelna 512.

- dosud povazovana za bezpecnou — neni to jedna hashovaci funkce, ale vice variant
souhrnné oznacovanych jako SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)

- oznacuji se jako SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)

- nové vstupni hodnoty (IV) - odpovidaji desetinnym ¢astem druhych odmocnin prvnich
osmi prvocisel

- v kazdém kole se pouzivaji odlisné aditivni konstanty

o odpovidaji desetinnym €astem tfetich odmocnin prvnich 64 prvocisel

- opét konvence big-endian

- SHA-224 je realizovana jako SHA-256 s jinymi pocatecnimi hodnotami a pfislusné
ofiznutym vystupem

SHA-3 — standardizovana 08/2015, nepouziva se

- utoky na hashovaci funkce - principy

- CMAC,HMAC

CMAC (CBC-MAC)
- blokova Sifra v rezimu CBC

- 1V=000...000
- tajny klic KMAC - tento kli¢ by mél byt jiny, nez na Sifrovani zprav
- ze zpravy M={m1, ..., mn} se vygeneruje ST={c1, ..., cn}

- MAC je tvofen pouze poslednim blokem cn
o Vv praxi se z posledniho bloku obvykle bere jen urcita ¢ast o délce potfebné k
vytvoreni odolného zabezpec€ovaciho kddu
- ostatni bloky ST se prab&zné zahazuji (neodesilaji se !)
- MAC zajistuje autentizaci ptivodu dat
- chrani proti umysinym modifikacim dat b&éhem prenos

HMAC (Keyed-hash Message Authentication Code)
- kryptograficky kontrolni soucet, kryptograficka haSovaci funkce, klicovana has,...
- oznaceni podle toho, typu pouzité haSovaci funkce napf. HMAC-SHA-1, HMAC-MD5
- zpracovava nejen data, ale i kli¢
- vysledek je zavisly na kli¢i a tudiz "nepadélatelny,
- ovéfuje integritu dat a zdroj dat o
- dliSuje se od MAC, funk&né podobny, ale pouziva jiné stavebni prvky a je kryptograficky
silngjsi
- HMAC-SHA-1:
o blok B=64 bajtd,kli¢ K, H = SHA-1
o ipad = fetézec B bajt ,,0x36*
o opad = fetézec B baijtd ,0x5C*
o kli¢ K se doplni nulovymi bajty do plného bloku délky B



Autentizace

Autentizace (proces identifikace nebo verifikace) uzivatele/entity je mozné provadét podle toho :
- kdo jsou — identifikace podle globalné jednoznaénych parametrt (biometrika — otisky
prsta, dlani, sitnice, DNA apod.)
- co maji — identifikace podle vlastnictvi urcitych predmétu (kli¢, magneticka/Cipova karta,
USB token apod.)
- co znaji — identifikace pomoci pfistupovych hesel, ¢iselnych kombinaci, osobnich
identifikaCnich Cisel — PIN apod.

- rozdéleni

- Biometrika
- Tokeny
- Hesla

- principy jednotlivych technik

Biometrika

- automatizované metody identifikace nebo verifikace osoby na zakladé méfitelnych
fyziologickych nebo behavioralnich vliastnosti ¢lovéka.”

- identifikace lidi na zakladé jejich osobnich charakteristik
- biometriky se li§i riznou mirou spolehlivosti, ceny a spole¢enskeé pfijatelnosti
- Proces biometrické autentizace:

o Registrace uzivatele:

= ovéfeni identity Zadatele napf. vizualni kontrola fotografie v OP a

skute¢ného vzhledu
ziskani registracniho vzorku
pro zvySeni pfesnosti nejlépe nékolikrat
ulozeni do databaze

= zkuSebni rozpoznani
o Autentizace:

= ziskani aktualniho vzorku

= porovnani s uloZzenym registracnim vzorkem
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- biometrické autentizacni metody - principy, rozdéleni

* statické charakteristiky = anatomicko-fyziologické
charakteristiky jedince

otisk prstu, dlani, chodidel * dentaini obraz

geometrie prstﬁ' ruky . topograﬂe Zil Zépésti. cévni fecisté
o¢ni duhovka, sitnice, zornice « struktura nehtového luzka

tvar — 2D/3D * chemicke slozZeni pachu

tvar vnéjsiho ucha * obsah soli v lidském téle

rty * rozméry a vahy lidského téla

krev, srde¢ni pulz . DNA

snimek vlasu

* dynamickych charakteristiky = behavioralni charakteristiky
vyzaduji interakci u€astnika

podpis * mimika obli¢eje a pohyby rtu
hlas « pravdépodobnostni charakteristiky
chlize onverzace

analyza psani na klavesnici
analyza pohybu mysSi
- AAA (Authentication, Authorization, Accounting)
- pro ochranu IP siti z hlediska pFistupu se pouziva tzv. AAA architektura
- AAA obsahuje polozky:
o Autentizace
o Autorizace
o Uttovani
- nepfima autentizace
o pouziva se ve vétSich sitich
o presun pfihlaSovacich udajd z koncovych zafizeni na jedno misto
o centralni autentizacni server
- vramci architektury AAA se nejCastgji pouzivaji protokoly TACACS+ nebo RADIUS

- PAP,CHAP/MSCHAPv2

PAP — Password Authentication Protocol (RFC 1334)
- slaba autentizace
- heslo se pfenasi v OT
- autentizace je mozna pouze na poc¢atku spojeni
- autentizaci iniciuje klient

Challenge Authentication Protocol (RFC 1994)
- challenge-response (vyzva-odpovéd)
- neposila heslo, ale hash z hesla a vyzvy response=MD5(heslo,challenge)
- ,vyzva“je pfi kazdém pfihlaseni jina
- obé komunikujici strany museji znat tajné heslo
- autentizaci iniciuje server
- autentizace muze byt provadéna opakované, kdykoliv b&éhem spojeni

MS-CHAPvV2 (RFC 2759)
- podpora od Windows 2000
- umozhuje vzajemnou autentizaci komunikujicich stran



vyuziva SHA-1

- TACACS+, RADIUS, DIAMETER, Kerberos

TACACS+

podporuje vSechny tfi slozky architektury AAA

neni kompatibilni s TACACS a XTACACS

TACACS+ oddéluje proces autentizace a autorizace coz umoznuje napf. pouZzit k
autentizaci Kerberos a k autorizaci TACACS+

Sifruje cely paket

na transportni vrstvé pouziva protokol TCP

proprietarni CISCO protokol 0

RADIUS — Remote Authentication Dial-In User Service

zahrnuje v3echny tfi sloZzky architektury AAA
system RADIUS ma tfi slozky:

o protokol
o autentizaéni server
o klienty

pouziva transportni protokol UDP

transakce mezi serverem a klientem se autentizuji pomoci sdileného hesla, které se nikdy
neprenasi v siti

hesla uzivatell se posilaji mezi serverem a klienty zasifrovana (na rozdil od TACACS+ se
Sifruji pouze hesla)

RADIUS je specifikovan v RFC 2865, 2866

pouZziva se v 802.1x

DIAMETER

RFC 3588
nasledovnik RADIUSu
neni pfimo zpétné kompatibilni s RADIUSem
Hlavni rozdily:
o pouziva spolehlivy transportni protokol (TCP nebo SCTP*)
o muze byt zabezpe€en pomoci IPsec nebo TLS
o ma doc¢asnou podporu pro RADIUS (tzn. DIAMETER server mize vystupovat
jako RADIUS)
o ma vice adresniho prostoru pro AVP(Attribute Value Pairs) a identifikatory (32 bitd
misto 8)
o jeto C/S protokol, ale podporuje i ,server-initiated” zpravy
dokaze dynamicky objevovat peery (jiné DIAMATER server) (pomoci DNS SRV a
NAPTR)
ma implementovano oznamovani chyb
ma lepsi podporu roamingu
je snaze rozsifitelny (daji se definovat nové pfrikazy a atributy)
je zarovnan na 32 bitové hranice
ma zakladni podporu pro uzivatelské relace a uctovani (accounting)

o

O O O O O

Kerberos

nepfimy autentizac¢ni protokol, C-S model
vzajemna autentizace

dnes se pouziva Kerberos v5

RFC 4120

podpora SSO (Single Sign On)



vychozi autentizacni protokol ve Windows (od verze 2000)
pouziva vlastni implementaci protokolu
centralizovany, sitovy autentizacni systém, nezajiStuje autorizaci ani uctovani
zakladem jsou tzv. tickety (ticket-listek),
o vzajemna identifikace uc¢astnik(i komunikace
o vyména Sifrovacich kli€l pro komunikaci s ostatnimi ucastniky
velikost ticketu - fadové stovky B
tickety Ize vlozit do kteréhokoliv jiného sitového protokolu
vSechny zpravy obsahujici citlivé informace (hesla) se pfenaseji zasifrované

- EAP obecné , EAP-TLS, EAP-PEAPVO
EAP — Extensible Authentication Protocol

RFC 5247, 7057

obecny ramec pro autentizaci

sam o sobé autentizaci nedéla

fada variant (metod) « EAP-TLS « EAP-TTLS « PEAPVO « EAP-MD5 « EAP-FAST
pouzivan v IEEE 802.1x

EAP-TLS (Transport Layer Security)

vzajemna autentizace pomoci certifikat( a protokolu TLS

server pouziva TLS k dokazani vlastnictvi digitalniho certifikatu a to samé pozaduje od
klienta

klient pouziva svuj certifikat k prokazani své identity a k vyméné dat pro generovani kli¢a
po uspésné autentizaci je tunel ukoncen, ale klice odvozené béhem EAP-TLS se
pouzivaji k Sifrovani pomoci AES, TKIP nebo WEP.

PEAPVO/EAP-MSCHAPV2

VPN

2. nejrozSifenéjSi po EAP-TLS, vyvinul ho Microsoft
MS neuznava PEAPvV1, proto oznaduje protokol PEAPVO pouze jako PEAP (tzn. neuvadi
vO avl)
zname implementace : AEGIS
o Windows
o od firmy Meetinghouse xsupplicant
o vSechny POSIX (Linux, BSD, Unix like OS)
o projekt Openlx.org

- obecné

logicka sit’ v ramci sdilené verejné infrastruktury
poskytuje stejny vykon a pravidla jako soukroma LAN
zakladni problémy pfi pouziti VPN
o zajisténi bezpelnosti
o zajisténi poskytovani pozadované kvality sluzeb (QoS) podle pozadavkl provozu
tyto pozadavky TCP/IP nefesi
pozadavky na bezpe€nost se feSi pomoci
o tunelovani
o Sifrovani



o autentizace
o Tizeni pfistupu

- GRE

- IPsec - rezimy, protokoly (AH,ESP),

- Internet Protocol Security
- komplexni soubor protokolu feSici:

o Sifrovani
o autentizaci
o integritu

o tunelovani

zabezpecdeni sitové vrstvé RM OSI
doporucena soucast IPv6, volitelné rozSifeni IPv4
IPsec pracovni rezimy:

o Transportni rezim

urcen pro spojeni host-to-host
efektivnéjSi nez tunelovaci
zUstava plvodni hlavicka

o Tunelovaci rezim

uren pro spojeni site-to-site
kompletné nova IP hlavicka

o |IPsec neobsahuje v zahlavi zadné v pole k ureni rezimu, rezim se urci podle
hodnoty pole ,next-header”

Protokoly:

IP ... tunelovaci rezim
TCP, UDP, ICMP, cokoliv jiného — transportni rezim

o AH - Authentication header

o ESP

nesifruje data
protokol €. 51 (v IP hlavi¢ce)
autentizace zahlavi IP paketu
e pouze neménna pole
e nelze chranit vSechna pole
pridava se za plivodni IP zahlavi
integritu zajistuji algoritmy MD5, SHA-1, Tiger, SHA-2
vhodné pro aplikace, kde neni nutné utajovat pfenasena data, ale staci je
chranit pfed zménami
AH zajistuje:
o integritu pfenasenych IP datagrama
¢ autentizaci odesilatele IP datagramu
e ochrana proti replay Gtokim

- Encapsulating Security Payload

RFC 2406
protokol €. 50 (v IP hlavi¢ce)
zajistuje pfenasena data Sifrovanim
e zahlavi IP neni v transportnim reZzimu chranéno
integrita - volitelna
algoritmy DES,3DES, IDEA, CAST, RC-5, AES (vSe v rezimu CBC)
blokové Sifry — zarovnani paketu !
pfi volbé algoritmu NULL se chova jako AH

- autentizace a dojednani klich (ISAKMP, IKEv1,IKEv2)

ISAKMP

- Internet Security Association and Key Management Protocol
- RFC 2408 - pouziva UDP (port 500)



- nejde o C-S komunikaci, ale vyzva/odpoved
- strana, ktera chce vytvofit nové SA iniciuje komunikaci protokolem ISAKMP
- ISAKMP definuje vliastni SA
- ISAMP slouzi k:
o autentizaci komunikujicich stran
o vyméné dat pro Sifrovaci klice
o obecny protokol pro vytvareni SA
o ISAKMP nefeSi jak konkrétné se maiji autentizované klice vyménit (to je prace
protokolu IKE)

IKE - Internet Key Protocol
- flexibilni vyjednavaci protokol
- vyjednani konkrétni metody autentizace, Sifrovani, délkach kli¢u a dale umoznuje
bezpe€nou vyménu klica.
- RFC 2409
- pouziva Diffie-HellmanQv algoritmus
- pouziva se k vymeéneé relacnich kli€u (session key)
o zpravy protokolu IKE jsou zapouzdfeny do paketll protokolu ISAKMP
o madveé faze

- oprava chyb, zjednoduSeni oproti IEKv1
- snaha zUstat co nejvic podobny IKEv1
- jediny zplsob autentizace (digitalni podpis)
- IKE SA + IPsec SA jsou vyméneény ve stejném protokolu pomoci 4 zprav (~ Faze 1 u
IKEV1)
- zjednodus$eni dojednavani kryptografickych parametrt
o podpora pro ,kryptografické sady“ (suites)
o moznost oznamit ,jakykoliv z téchto Sifrovacich algoritm(*, ,jakakoliv z téchto
hashovacich funkci®
- vySSi spolehlivost
o striktné challenge-response komunikace
o odesilatel je zodpovédny za opétovné odeslani zpravy, pokud nepfijde odpovéd
- dojednani parametrli pomoci ,Traffic selector”
o IKEv1: Responder mize odpovidat pouze ANO/NE
o IKEv2: pfidana schopnost vyjednavat
o vice SA mlze mit stejny TS « obnova kli¢u:
- muze byt vyvolana kdykoliv, libovolnou stranou
o zmény IKE-SA zahrnuje i vSechny vnofené child-SA

- funkce SPD, SAD, SPI

SPD (Security Policy Database)

- eviduje IP spojeni, které se chranit pomoci IPsec

- podobné routovaci tabulce

- pro kazdy paket se podle zdrojové/cilové IP adresy, protokolu a sméru (in/out) urcuje,

jestlise ma :

o 1) pouzit IPsec
o 2) paket dorudit bez pouziti IPsec
o 3) paket zahodit

SAD - Security Association Database
- eviduje, jak se maji daty, na ktera ma byt aplikovano rozsifeni IPSec chranéna
- jaké algoritmy a kliCe je nutné pro konkrétni IP tok pouzit
- SAD obsahuje také pfifazeni konkrétniho SPI , dobu expirace kli¢l, dobu expirace SA,
minimalni velikost MTU po cesté kK cili...



SPD tedy eviduje CO chceme délat, SAD eviduje JAK to chceme provést.

SPI - Security Parameter Index

SPI = ukazatel do SAD, kde jsou pro konkrétni spoj uvedeny pozadavky na Sifrovani,
zajisténi integrity
SPI — soucast zahlavi kazdého paketu (AH, ESP)
na zakladé detekce SPI se na pfichozi paket aplikuje pfislusné pravidlo
kazda strana ma ke kazdému spojeni sadu pravidel definujici :
o metodu zabezpeceni (AH,ESP,ob¢)
o pro kazdou metodu protokol pro kontrolni sou¢et (MD-5, SHA-1)
o pro ESP algoritmus (DES, 3DES, AES,...)

- DH grupy, PFS

D-H grupy (Diffie-Hellmann algoritmus pro vyménu kli¢)

RFC 2409, 3526, 5114
obvykle se pouzivaji grupy 1,2,5
Cislo grupy udava velikosti modulu (mod p)
o DH-1768 bitt
o DH-2 1024 bitd
o DH-5 1535 bitl
o DH-14 2048 bith

- SSL VPN

vhodné pro VPN typu extranet
o umozhuje jednoduse komunikaci typu B2B,B2C
VPN brana se jevi jako bézny https server
o dobfe se vyrovnana s NATem
o vhodné pro mobilni uzivatele
VPN (SSL) brana ukoncuje spojeni a smérem do vnitfni sité navazuje nové
autentizace
o heslo
o token + heslo
o certifikaty X.509

Varianty

o Client-less — sta¢i HTTPS prohlize¢
o Thin-client — aplikace (Citrix, SAP), lokalni TCP proxy
o Full-client — virtualni sitovy adapter

SSL/TLS

-SSLv3 /TLSv1.0,1.1,1.2
SSL — Secure Socket Layer

vyvinut firmou Netscape

nadstavba TCP/IP
umisténa mezi aplikaéni a transportni vrstvou

zajistuje bezpetnou komunikaci mezi dvéma uzly

o utajeni pfenaSenych informaci
o integrita pfenadenych zprav
o autentizace komunikujicich stran

dobra interoperabilita
snadna rozsifitelnost o nové algoritmy

pouziva spolehlivy transportni protokol (TCP)

vytvofen s cilem zabezpedit prostfedi WWW
architektura klient/server



o klient ...ten, kdo zahajuje spojeni
o server...ke komu se klient pfipojuje

- duplexni komunikace

- existuje mnoho implementaci protokolu SSL/TLS
o OpenSSL, CyaSSL, yaSSL

TLS 1.2
- 08/2008

RFC 5246

- jinaPRF
o nahrada kombinace hashovacich funkci MD5/SHA-1 za jedinou - SHA-256
o nahrada kombinovaného MD-5/SHA-1 hashe za jediny hash

- podpora novych Sifrovacich rezimt (AES-GCM)

- podpora AES pridana primo do standardu TLS

- vétsi kontrola verzi zprav HP

- slouceni kryptografickych sad vyuzivajicich AES z externich RFC

- dojednani kli¢d

Cil vymény: sestaveni Sifrovaného kanalu pro pfenos hodnoty PreMasterSecret ve sméru C—S
Lze realizovat vice zpusoby:

- RSA se Sifrovacimi klici

- RSA s podepisovacimi klici

- DSA

- DH vyména s jednorazovymi parametry

- DH vyména s permanentnimi parametry

- anonymni DH vyména

Klient Server
client_hello Féaze 1: Vyjednani: ID relace, algoritmu pro vyménu
server._holio kli¢u, algoritma pro MAC , Sifrovacichalgoritmu a
= vymeéna pocatecnich nahodnych Eisel
certificate

Faze 2: Server odesle svuyj certifikat a zpravu pro vyménu
[ _senet key exchange | KIi&0, mizZe si také vyZadat odeslan certifiktu Klienta.
certificate_request Server oznamuje konec ,uvitaci (hello) faze.

server_hello_done

certificate
------------------------------- » Faze 3: Klient odesle svuj certifikat (pokud byl poZzadovan)

client_key_exchange a posle zpravu oveéiujici certifikat serveru.
certificate_verify Klient vZdy odesila svou zpravu ,key exchange message”

change_cipher_spec

finished
- Faze 4: vyména zpravy ,Change Cipher Specification”
change_cipher_spec a ukonéeni vyjednacani
finished

- DTLS

DTLS - Datagram Transport Layer Security
- DTLS 1.0 - 04/2006 (RFC 4347)
- soucast OpenSSL od verze 0.9.8
- vychazi z TLS, poskytuje obdobné sluzby
- pouziva UDP (obecné datagramové orientovany)



- Fazeni paketd, ztratu datagramd, nemoznost pfenést datagram vétsi nez ...— nefesi
DTLS, ale aplikace

- vhodny pro aplikace citlivé na zpozdéni (VolP) a tunelované aplikace (VPN)

- DTLS 1.2-01/2012 (RFC 6347)

- nelze pouzit kryptografické sady z TLS 1.0

- ochrana handshake protokolu proti DoS utokiim

- zprava HelloVerifyRequest

- vymeéna cookies (pFijemce je schopen pfijmout a zpracovat data na udavané IP adrese)

X.509 certifikat struktura, princip,

- soucast série doporuceni ITU-T X.500 definujicich globalni adresafovou sluzbu
- adresarova sluzba je systém spravujici informace o uzivatelich
- ve smyslu telefonni seznam“ ne adresar soubort
- entita je jednoznaéné identifikovana pomoci vyznaéného jména (DN - distinguished
name)
- Struktura:
o Version ¢
= INTEGER (Hodnoty: 0, 1, 2 - dnes se pouziva verze 3 (hodnota 2) )
o Serial Number
» INTEGER
= CA musi zajistit jedine¢nost (nesmi se opakovat).
= Mdze byt dlouhé, ale nesmi pfesahnout 20 baijta.
= CA je nemusi vydavat v rostouci sekvenci
o Signature Algorithm
» Identifikator algoritmu a jejich parametrd pouzitych CA pfi podpisu.
= Musi byt stejné jako polozce Signature.
o Validity
= Specifikace ¢asového intervalu, ve kterém CA ruci za informace na
certifikatu.
= Not Before — zaCatek platnosti
= Not After — konec platnosti
o lIssuer a Subject
= Sklada se z vice polozek a slouzi k jednoznacné identifikaci (DN).
= Pfiklad: Common Name, Organization, Organization Unit, Country...
o Subject Public Key Info
» Informace o kli€i, ktery je timto certifikatem svazan s pfedmétem (subject)
certifikatu.
» Obsahuje:
e Algorithm — specifikace algoritmu
e Subject Public Key — samotny kli¢
o Signature
=  Podpis samotného certifikatu od CA
= Obsahuje:
e Algorithm — specifikace algoritmu
e Signature Value — samotny podpis
o Extensions



Version

Serial Number
Signature Algorithm
Issuer

Validity

Subject

Subject Public Key Info
Issuer Unique ID
Subject Unique ID

Signature

Version 1

Version 2

Certifikacni autorita

- certifika¢ni cesta, validace certifikacni cesty
- validace certifikatu X.509.4 (ISO/IEC 9594-8) a RFC3280

- Konstrukce certifikaCni cesty zahrnuje vytvoreni jedné (nebo vice cest), které jsou:

o 1) formalné spravné zietézeny

o 2) vyhovuji i dalS§im pozadavkum (napf. maximalni pfipustné délce cesty,

omezenim jmen nebo certifikani politiky)
- zfetézeni jmen od divéryhodné CA az k posuzovanému subjektu.

- hodnota atributu Subject Name v jednom certifikatu musi byt shodna s hodnotou Issuer

Name v nasledujicim certifikatu v cesté.
- Kofenovy certifikat — hodnoty obou atributd jsou stejné

certifikat
certifikat uzivatele certifikat CA, certifikat CA, certifikat CA, kofenové CA
fejny kli¢ fejny kli¢
v:thlr::ele f vefejny CA, f vefejny CA; f f vefejny CA, k\; e:;: é CA
podpis CA, podpis CA; podpis CAy podpis root-CA podpls root-CA




- Zivotni cyklus certifikatu

Zadost o Vydani
certifikat certifikatu

Platny
certifikat

Obnoveni
certifikatu

Expirace Obnoveny
certifikatu certifikat

v

Dal&i pouzivani certifikatu

- kvalifikovany certifikat

Odvolani
certifikatu

Kvalifikovany certifikat (QC) — definovan v €l. 3 odst. 15) v Nafizeni Evropského parlamentu a
Rady EU ¢&. 910/2014 (elDAS) jako certifikat pro elektronicky podpis, ktery je vydan

kvalifikovanym poskytovatelem sluzeb vytvarejicich diivér a splfiuje pozadavky stanovené v

pfiloze |. Technicky stejny jako ,bézny*“ certifikat.

- CRL, OCSP
Seznam zneplatnénych certifikatl (CRL)

Umisténi sériového Cisla certifikatu na seznam
zneplatnénych certifikatl (Certificate Revocation List)
Tento seznam je pravidelné zvefejfiovan a aktualizovan
Odkaz na umisténi CRL muze byt soucasti certifikatu
Seznam je Cislovany, obsahuje datum vydani,
nejpozdéjsi datum vydani pfistiho seznamu a je
podepsan CA

Vydava se jednou za néjaky ¢asovy usek (obvykle 1/den
—ale i 1/rok).

Vydava ho CA nebo ji povéfena autorita pro vydavani
CRL.

Odvolani certifikatd — OCSP

OCSP - Online Certification Status Protocol
Protokol pro ziskani stavu certifikatu
Mozné odpovédi:

o Good

o Revoked

o Unknown
Okamzita informace o stavu certifikatu
Provozuje CA nebo ji povéfena autorita pro OCSP
Alternativa k CRL

Identifikator
Podpisového algoritmu

Iméno vydavatele

Datum vydani

Datum pfistiho vydani

Zneplatnénycertifikat

Zneplatnénycertifikat

Podpis

Parametry

... Viastni podpis

Informace o OCSP serverech muze byt také pfimo soucasti certifikatu.

RFC 2560, klient/server architektura



- Vyhody OCSP oproti CRL :
o Informaci o zneplatnéni Ize distribuovat prakticky vSem okam?zité.
o Resi problém velkych PKI, kde je velky objem dat v CRL.
o Setfi se objem dat prenasenych v siti.
- Nevyhody OSCP oproti CRL:
o Neexistence dlouhodobého dikazu o odvolani
o Potencionalni problém pfi LTV (Long Term Validation)
o Neni vzdy dostupny (u nékterych CA jen za penize)

- PKI

PKI — Public Key Infrastructure

- Cesky ,Infrastruktura vefejnych kli¢d*

- PKIl je souhrn znalosti, dohod, konvenci, technickych postupu, organizacnich principu,
specialniho hardware a software, aplikaci, standardl, norem, legislativy (zakony,
provadéci predpisy), osob a subjektl, které pouzivaji nebo se spoléhaji na pfislusné
technologie (certifikaty X.509, elektronicky podpis)....

- pojem PKI se Casto pouziva pravé v souvislosti s elektronickym podpisem

- PKIl poskytuje:

o Autentizaci
o oveéfeni identity entity (osoba, sluzba, pocitac)
o pomoci digitalnich certifikatd
o Duavérnost (utajeni)
= bezpelny pfenos informaci pfes nezabezpeceny komunikacni kanal

(Internet)
= pomoci Sifrovacich algoritmu
o Integritu

= pomoci hashovacich funkci
= schopnost detekce naruseni dat béhem pfenosu
o Rizeni ptistupu
= pfistup k davérnym informacim pouze opravnénym osobam
= pomoci mechanismu vefejnych a soukromych kli¢t
o Nepopiratelnost
- Zakladni ¢asti PKI:
o Registracni autorita
= Komunikace s Zadatelem
= QOvéfovani totoznosti
o CertifikaCni autorita
» Generuje (podepisuje) certifikaty
» Pod pojem CA se Casto mysli cely komplex RA+CA+VA
o Validacni autorita
» Udrzuje adresar vydanych certifikatd.
= Zodpovida za publikované udaje.
= Zajistuje dostupnost certifikatt pres Internet (LDAP)

Elektronicky podpis

- princip
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-EP, zaruceny EP, kvalifikovany EP

- Elektronicky podpis
o nejslabsi varianta
- Zaruceny elektronicky podpis

o To, co si vétsina lidi pfedstavi, kdyz se fekne ,elektronicky podpis*

o Zaruceny elektronicky podpis zajistuje:
* Integritu pfenasenych zprav/dokument
» |dentifikace komunikujicich stran
e kdo je na druhé strané
= Autentizace komunikujicich stran
e ovéfeni pfedchoziho zjisténi
» Nepopiratelnost (neodmitnutelnost)
Uznavany elektronicky podpis
o Ceské specifikum — do 09/2018
o zaruCeny EP zalozZeny na kvalifikovaném certifikatu

o pouzitelny pro komunikaci s OVM (v CR!) neni podminka na HW ulozisté

- Kvalifikovany elektronicky podpis
o Ma stejnou platnost jako vlastnoruéni podpis.
o klice musi byt ulozeny v ,bezpe&ném® prostiedku

elektronicka pecet
- technologicky totéz jako ZEP
- rozdil je v pravni roviné
o EP pouziva pouze fyzicka osoba

o eln. pecet mize pouzivat pouze pravnicka osoba nebo organizacni slozka statu

dfive — elektronicka znacka
- ekvivalent ufedniho razitka
o garantuje integritu a plivod dokumentu
- kvalifikovana pecet
o zaloZena na kvalifikovaném eln. podpisu
o ekvivalent kvalifikovaného EP
o vyzaduje HW pro uloZeni soukromého klice — HSM

¢asové razitko

- Prokazuje existenci dokumentu v dané podobé a v daném Case
o nefesi se, kdy dokument vznikl
o nefesi, kdo dokument vlastnil
- Datova struktura obdobna certifikatu
- Technicky realizovano jako dalSi elektronicky podpis od asové
autority
- Casova razitka vydava Autorita Gasovych razitek
o TSA —Time Stamp Authority
- Kvalifikovana ¢asova razitka
o ekvivalent kvalifikované peceti
- Elektronicky podepsana struktura Casového razitka mj.
obsahuje:
o jméno vydavatele
o jedinecné sériové Cislo razitka,
o kontrolni soucet (hash) z dokumentu a ¢as

Casové razitko

Hash dokumentu:

SHA-1, 95D10AE02
1FF392BCESD....

Vydal: TSAI.CA

S/N: 165435165
UTC: 2015-03-13T13
:24:01+00:00
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HSM - princip, pouZiti
Hardware security module
- Specializované vysoce bezpecéné zafizeni pro:
o Generovani silnych kryptografickych kli¢t



o Ochranu privatnich klict
o Poskytovani Sifrovacich sluzeb
o Spravu a archivaci kryptografickych kli¢u
- Typické zplsoby nasazeni:
o Sdilené pro vice servert
o Nasazeni v HA architekture
- Pouziti:
o Zabezpeceni kli¢l pro kofenovou CA
o Zabezpeceni kli¢l pro provadéni el. podpist v systémech
o Archivace kli¢u:
= elektronicka posta — SIMIME
= Sifrovani dat,
= Sjfrovani FS, disku,
o Podpora Sifrovani v databazi
- Zabezpeceni:
o Detekce naruseni fyzické integrity zafizeni
» bezpecfnostni samolepky
o Odolnost vici vniknuti
= rozdéleni zafizeni na pfistupnou (mozny servis) a nepfistupnou ¢ast
= nepruhledny epoxid, specialni Srouby
= detekce otevieni — senzory svétla, teploty
o Detekce SW naruSeni
= testy integrity a automatickou reakci (smazani dat) v pfipadé detekce
- elektronicka znacka

SSH - princip, vlastnosti
S/MIME, PGP - principy, vlastnosti

Zabezpecleni v bezdratovych sitich - pouze v 802.11

- WEP, WPA, WPA2

WEP - Wired Equivalent Privacy
- protokol zajistujici nepovinné zabezpeceni siti 802.11
- doslova ,soukromi jako v dratovych sitich*
- hlavni cil: utajit pfenasena data
- obsah datovych ramcl je zasifrovan algoritmem RC4
- datové ramce jsou chranény pred zménou pomoci CRC-32 (Cyclic Redundancy Check)
- volitelna autentizace na zakladé znalosti sdileného klice
- Siroce podporovany, ale snadno prolomitelny
- délka kli¢e 64 bitu (dle standardu, v praxi se pouzivaji i délky klice 128 a 256 bit()

WPA — WiFi Protected Access
- publikovan v roce 2002
- docCasné feSeni od Wi-Fi Alliance pfed schvalenim standardu 802.11i (Cerven 2004)
- stejny algoritmus jako u WEPu — RC4
- autentizace podle 802.1x zaloZena na protokolu EAP
- WEP nahrazen protokolem TKIP (Temporary Key Integrity Protocol)
o narozdil od WEPu podporuje dynamické klice
o kli¢ se automaticky méni kazdych 10000 paket
k CRC32 pfidan dalSi zabezpecujici kod MIC (Message Integrity Check, algoritmus
Michael)
- kompatibilni se stavajicimi zafizenimi
o podporu WPA Slo pfidat upgradem firmware



- 802.11i
feSi komplexné problematiku zabezpeceni v sitich IEEE 802.11
zpétna kompatibilita s WPA

o

WPA je podmnoZinou WPA2

WPA-PSK - alternativni moznost autentizace pro malé sité
novy Sifrovaci algoritmus

o

AES v rezimu CCMP

stavajici zafizeni nelze upgradovat softwarové
Broadcast Key Rotation

o

dfive pouze proprietarni technologie Cisca

- autentizace - PSK, 802.1x

Oteviena sit’

Autentizace pomoci MAC adresy
Autentizace na VPN brané

Autentizace pomoci webového formulaie
Autentizace pomoci WEPu (sdileny kli€)
Autentizace pomoci WPA-PSK

o

O
@)
@)

o

PSK - Pre-shared Key (pfedsdileny kli¢)
alternativa ke spravé kli¢t pomoci 802.1X
vhodné pro mensi (domaci) sité
PSK je 256 bitové Cislo nebo hesla délky 8 - 63 znaku, ktera se pak na PSK
prevadi
nachylné na slovnikové utoky
» nutno zvolit dostate¢né dlouhou a slozitou passphrase
PSK muze byt rizny pro kazdé zafizeni
= v zavislosti na MAC adrese
standardné vyrobci pouzivaji jeden PSK pro celou sit
PMK = PBKDF2 (heslo, SSID, délka SSID, 4096, 256), kde PBKDF2 je metoda z
PKCS #5v2.0

Autentizace pomoci IEEE 802.1X

O

obecny bezpefnostni ramec pro autentizaci v LAN Architekturu IEEE 802.1x tvofi
tfi zakladni funkéni entity:

» suplikant (Zadatel) pfipojeni k siti,

= autentizator zajistujici fizeni pFistupu,

= autentizacni server provadeéjici autorizaCni rozhodnuti.

¥
A Autentizator
g (pFistupovy bod)
- /
f | ¥
\/- .
A

Autentizanéni

Zadatel e
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nebo %
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Noteboo EAPO
k nebo L ms server

PDA
Sug'ikant Autentizator Autentizacni -
[ ] - —-

Internet

- Utoky
WEP - FMS, KoreK, PTW, Chopchop, padélani ARP, utok fragmentaci paket,
WPA/WPAZ2 (na PSK) — bruteforce, slovnik, zachyceni 4way handshake, PMK

ZabezpecCeni v mobilnich sitich - GSM, UMTS

POUZE GSM
SIM obsahuije tajny kli¢ Ki , ktery je ulozen i v AuC.
Algoritmy, které jsou pouzivany pro Sifrovani v mobilni siti GSM:
- A3 - autentiza¢ni algoritmus
algoritmus pro autentizaci MS
Vstup: kli¢ Ki128b , nahodné ¢islo 128b
Vystup: otisk 32 b — SRES
takika vzdy realizovan pomoci algoritmu COMP128
COMP128 byl soucasti navrhu specifikace GSM sité
- A5 - Sifrovaci algoritmus
- A8 - generator klice Kc pro hlasovou komunikaci
algoritmus pro generovani kli¢a pro Sifrovani radiového rozhrani
vétSinou pomoci Sifry COMP128
Vstup: kli¢ Ki 128b, nahodné Cislo RAND
Vystup: kli¢ Kc 64b,
o Kc je pouzivan dokud MSC nerozhodne o reautentizaci zafizeni
- COMP128 neni vefejny
o princip odhalen pfi pouzivani SIM karet a pozdéji unikla kompletni specifikace
(1998)
- GSM shrnuti:
o anonymita — dobra
o autentizace — Spatna
= pouze jednosmérna — moznost existence fake-BTS
* neexistuje schéma pro vyménu klicu
= pfedsdileny kli¢ (Ki )
o Sifrovani — Spatné
= kratky kli¢ - 54b
= slaby algoritmus — Ize prolomit (rainbow tables)

O O O O O

O O O O



» data pro autentizaci v€etné klice KC jdou pfenasena v otevieném tvaru
mezi mobilnimi sitémi
= uzivatel nepozna jestli je hovor Sifrovan, nebo ne
o integrita - zadna



