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Osnova

* Zabezpeceni v IEEE 802.3 (WIiFI)
* WEP
* WPA-TKIP
°* IEEE 802.111 (WPA2)
* IEEE 802.1x
* Zabezpeceni v IEEE 802.3 (Ethernet)




ProcC je otazka zabezpecCeni u bezdratovych siti
tak dulezita ?

U bezdratovych siti nelze dostateCcne omezit pristup k
fyzickému mediu.

Zakladni atributy bezpecCnosti, které je nutné zajistit:
- Autentizace
- Integrita
- Utajeni




Zabezpeceni bezdratovych siti

IEEE 802.11
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WEP — Wired Equivalent Privacy

* protokol zajistujici nepovinné zabezpeceni siti 802.11
* doslova ,soukromi jako v dratovych sitich”

* hlavni cil: utajit prenasena data

* obsah datovych ramcu je zaSifrovan algoritmem RC4

* datové ramce jsou chraneny pred zmenou pomoci
CRC-32 (Cyclic Redundancy Check)

* volitelna autentizace na zakladé znalosti sdileného
klice
* Siroce podporovany, ale snadno prolomitelny

* délka klice 64 bitu (dle standardu, v praxi se pouzivaji i
délky klice 128 a 256 bitu)




RC4

symetricka proudova Sifra

zakladem je tabulka o velikosti 255 bajtu

v kazdém kroku RC4 dojde k

- prohozeni prvku v souCasné tabulce

- vybéru bajtu kliCe z tabulky

pocateCni nastaveni (permutace) je dana klicem
RC4 podporuje kli¢e délky 8-2048 bitu

v kazdy krok RC4 produkuje 8 bitu proudu klice




Zajisténi integrity

tokolu WEP
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WEP — bezpecnostni slabiny

délka kliCe 64, 128 nebo 256 bitu
24 bitu klice tvofi vzdy IniciaCni vektor — IV
* mala velikost IV (pouze 24 bitl ->2%4 kombinaci)
realna délka klice je tedy 40, 104 nebo 232 bitu
* kli€ je stejny pro kazdé zafizeni v siti
* kliCe jsou staticke
neexistence spravy klicu
* nutnost manualni vymeny na vSech zarizenich
nedostateCha ochrana integrity
* pouze pomoci CRC-32
Spatna implementace RC4 do WEPu
* existence slabych kli¢ - 9000 z 224 moznych
velmi slaba autentizace pomoci sdileneho klice




Ramec WEP
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Vyvoj IEEE 802.11i

* Pracovni skupina 802.11 vyvijela od roku 2001
doporuceni 802.11i, ktere problematiku bezpecnosti
resi komplexne

* Do doby nez byla 802.11i prijata byly v roce 2003
uvolneny hotové casti 802.11i jako tzv. WPA (WIFi
Protected Access)




Utok FMS

* Fluhrer, Mantin, Shamir

* 2001 - popsany slabiny v praci s kliCi u algoritmu RC4

* 2004 — popsan utok na protokol WEP schopny ziskat kliC
® pasivni odposlech provozu

* prvni byty OT vétSiny paketu jsou snadno
predpoveditelné
* zahlavi SNAP — OxAA
* nektera pole IP
* |V se prenasi v otevieném tvaru
* vhodny tvar IV zpusobi kompromitaci nékterych bitu kli¢e

* Zzbyvajici bity kliCe jsou konstantni pro vsechny pakety




Utok FMS

* utoCnik se snazi zrekonstruovat KSA (Key Schedule
Algorithm) sifry RC4
* zakladem utoku je vyuziti slabych IV pouzitych v RC4
* pro urcitou malou skupinu IV existuje asi 5%
pravdepodobnost, ze budou vyhovovat tzv. podmince F;.. a
umozni odhalit dalsi byte klice
* (a+3,n-1,x) — (3,255,x)
a — KeyID, 2b hodnota, obvykle O
n-1 — prvek o hodnoté rozméru prostoru n (256 = 2%)
X - libovolna hodnota

° pfi zachyceni cca 4-6x10° paketu je 50% pravdépodobnost
odhaleni klice
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KoreK utok

* 2004
* hacker KoreK

* 16 dalSich korelaci mezi prvnimi L byty RC4 klice, prvnimi
dvema byty generovaného proudu klice a dalsim bytem
klice KI[L].

* utok je podobny FMS, ale efektivngjsi

° pri zachyceni cca 7x10° paketl je 50% pravdépodobnost
odhaleni klice

* konkretni hodnoty zaviseji na implementaci protokolu

* napf. jestli jsou IV generovany nejakym PRNG algoritmem
(a jakym), nebo se meni sekvencne




PTW utok

2007
Tews, Weinmann, Pyshkin
vyrazné urychleni

pfi zachyceni cca 4x10% paketl je 50% pravdépodobnost
odhaleni klice, pro 6x10* paketu je 80% a pro 8,5x104
paketu je 95%.

* v siti s vetsim provozem Ize odchytat dostateCne mnozstvi
paketl a nasledné zjistit klic do 60 s




Chopchop utok

aktivni utok

utoCnik dokaze zjistit m poslednich bytu OT ze zaSifrovaného
paketu odeslanim prumérné 128m paketu (max. 256m) do
sité

utocnik nedokaze zjistit klic

utok neni zalozen na slabinach implementace algoritmu RC4
utoCnik orizne paket o 1 byte, zrekonstruuje k takto
odhadnutému paketu CRC a paket odesle

pokud byl odhad nespravny je i CRC sSpatné a paket je tise
zahozen

pokud byl odhad spravny je spravné i CRC a paket je
zpracovan, ale protoze mu posledni byte (nebo vice) chybi AP
ho zahodi a posle chybovou zpravu




Padeélani zprav ARP

* ARP injection
* v siti musi byt alespon jeden klient asociovany s AP

* ARP ramce jsou v provozu snadno rozeznatelne iv
zasifrovanych datech
* délka
* cilova adresa ARP requestu - FF:FF.FF.FF.FF:FF

* opetovné vysilani ARP request je velmi efektivni
zpusob jak generovat nové iniciacni vektory

* Linux - aircrack-ng, airplay-ng




Utok fragmentaci paketti

° aktivni utok
* cil — ziskat keystream
* potrebuji zachytit 1 vhodny kratky ramec
* ramce zacinaji 0OXxAAAA0300000008 (LLC/SNAP+zapozdrené IP)
prvnich 7B bude vzdy stejnych
hodnota OxAA....® 7B dat = keystream

vysilam kratké fragmentované ramce zasifrované znamym
kratkym keystreamem

AP je spoji a odesle jako jeden dlouhy
zachytim a provedu XOR s OT jednotlivych fragmentu
ziskam delsi keystream

Ize vyuzit k nasledné
Injekci ramce do site

J

((9))

—Fragment 1>
—Fragment 2->»
—Fragment 1+2+3+4—>

—Fragment 3>

—Fragment 4-»
AP




WPA — WIFI Protected Access

* publikovan v roce 2002

* docCasné reseni od Wi-Fi Alliance pred schvalenim
standardu 802.11i (Cerven 2004)

* stejny algoritmus jako u WEPuU — RC4
* autentizace podle 802.1x zalozena na protokolu EAP
°* WEP nahrazen protokolem TKIP
* Temporary Key Integrity Protocol
* k CRC32 pridan dalsi zabezpecujici kod MIC
°* MIC - Message Integrity Check, algoritmus Michael
* kompatibilni se stavajicimi zarizenimi
* podporu WPA Slo pfidat upgradem firmware




TKIP — Temporary Key Integrity Protocol

* nahrazuje protokol WEP
* stejny sifrovaci algoritmus (RC-4)

* kompatibilita se starSim hardware, nutny pouze
upgrade ovladaciho software

* narozdil od WEPuU podporuje dynamicke klice
* kli¢ se automaticky méni kazdych 10000 paketu

TKIP paket obsahuje

* Kkli¢ délky 128 bitu (PK — Packet Key)
* |V délky 48 bitu

* MAC adresu komunikujiciho zarizeni




MIC — Message Integrity Check

* algoritmus Michael
° rychly
* 64bitovy kli¢
* vystup délky 32 bitd
® spocita se z
* nahodného Cisla
* datoveho obsahu ramce

* zahlavi
* poradove Cislo ramce (sequence number)

* MIC spolu s CRC-32 reSi problém s moznosti zameny
bitl v ramci

* zabranuje také vicenasobnému pouziti IV (replay utoky)

®* ramce mimo poradi jsou zahozeny




MIC — Message Integrity Check

MIC vyvinut s cilem udrzet kompatibilitu se starsimi
zarizenimi a minimalizovat zpozdéni, coz se projevilo v jeho
nizSi bezpecnosti.

slaba odolnost proti utokum - vyreSeno administrativhé

pokud Je v prijatem ramci detekovan chybny MIC a
soucasne nebyla detekovana chyba v CRC

® zrejme o pokus o aktivni utok

pri detekci dvou chyb v MIC za minutu dojde na 60 sekund
K preruseni komunikace mezi AP a koncovou stanici a poté
k dojednani novych TKIP klicu

plati i pro skupinové klice GTK (Group Transient Key)

omezeni na 1 naruseni za 6 mesicu (MIC ma délku 32 bitu,
existuje 232 kombinaci a Ize vyzkouset 2 kombinace za
minutu)




— princip

WPA

Zajisténi integrity

Inicializace generatoru

IV (32+16b)




Ramec TKIP

v

zasifrovano

A

MA%;Zh'aV' IVaKeyID—4B | Extended IV —4B FCS 4B
WEP Rsvd | Ext.IV | Key ID
TScL || ol || Tsco S A Tsc2 || Tsc3 | | Tsca | | Tscs

IV 32bitd

A
v

<+«—|V 16bitG——»




IEEE 802.111 - WPA2, RSN

* resSi komplexne problematiku zabezpeceni v sitich IEEE
802.11

* zpétna kompatibilita s WPA
* WPA je podmnozinou WPA2
° V\,/tFjA-PSK - alternativni moznost autentizace pro male
site
* novy Sifrovaci algoritmus
* AES v rezimu CCMP
* stavajici zarizeni nelze upgradovat softwarove

* Broadcast Key Rotation
* drive pouze proprietarni technologie Cisca




Utoky na PSK u WPA/WPA2

* utok hrubou silou/slovnikovy utok
* nutné zachytit 4way handshake
* PMK = PBKDF2 (heslo, SSID, délka SSID, 4096, 256)
* zména SSID z defaultniho zvysuje bezpecCnost
* délka hesla (min. 10 znaku)
* odolnost vuci slovnikovému utok
* utok je relativné pomaly
stovky kombinaci/s na modernim PC
kazdy pokud = 4096 hashu hledaného hesla

* TMTO — pro dané SSID lze predgenerovat tabulku
* Nastroje: cowpatty, aircrack-ng




Ramec CCMP (Counter CBC-MAC Protocol)

v

zasifrovano

A

MAC zahlavi

308 CCMP zahlavi — 8B FCS 4B

Rsvd | Ext.IV | Key ID

PN20 PN1 Rsvd Sh 1b %
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Autentizace v bezdratovych sitich 802.11

Otevrena sit’

Autentizace pomoci MAC adresy
Autentizace na VPN brane

Autentizace pomoci webového formulare
Autentizace pomoci WEPu (sdileny kliC)
Autentizace pomoci WPA-PSK
Autentizace pomoci IEEE 802.1X
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Autentizace v bezdratovych sitich 802.11

1. Otevrena autentizace (Open)

* AP autentizuje klienta na zakladé udaju prijatych ze
stanice, ale tyto nijak neoveruje

* Kazda stanice, ktera zna SSID je uspesné autentizovana

2. Autentizace podle MAC adresy

* stejné jako varianta 1) + kontrola zdrojovée MAC adresy
* problém s aktualizaci databaze MAC adres na vice AP
* |ze jednoduse padélat




Autentizace v bezdratovych sitich 802.11

3. Autentizace na VPN brane

®* samotna sit autentizaci neresi
* k AP se prihlasi kdokoliv
* Kklient se autentizuje na VPN gatewayi
* na strane klienta je potreba prislusny SW (VPN klient)
* omezeni na konkretniho vyrobce
* obtizna rozsiritelnost
* drahé VPN koncentratotry
* firemni prostredi
* dnes se uz nepouziva

R




Autentizace v bezdratovych sitich 802.11

4. Autentizace webovym formularem

® po pripojeni do site je veSkery provoz presmerovan na
prinlasovaci stranku

* zde se uzivatel autentizuje

® az po uspesneé autentizaci, je mozné vyuzivat sitove
pripojeni

* pocitaC musi byt vybaveny WWW prohlizeCem, ktery musi
byt po celou dobu spojeni zapnuty

* vhodné pro mista s vysokou fluktuaci klientu

* hotely, letiste




Autentizace v bezdratovych sitich 802.11

5. Autentizace sdilenym klicem (Shared Key)

klient vyzve pristupovy bod (AP) k odeslani vyzvy

AP posle klientovi nahodnou 128-bytovou vyzvu
klient zasifruje vyzvu pomoci WEPuU a sdileného klice
klient odesle zasifrovanou vyzvu odesle do AP

pokud AP spravné desifruje svoji puvodni vyzvu,
povoli klientovi pristup

°* nebezpecné




R

Utok na sdilenou autentizaci u WEP

UZivatel AP Uto¢nik
@
frok —1_ Zachytdvavni__|——> @
@
(| — @
@
Krok 3 — Zasifrovana vyzva v _:_ B Za_cﬁﬁgvg;n_,' - _:_>

e Utocnik spogita v kroku 3 ,Vyzva 1 XOR ,Zasifrovana
vyzva“ — ziska cast proudu klice a konkrétni |V




Utok na sdilenou autentizaci u WEP

| ,
Krok 4 @@/ <« Autentizace Gsp&snd | _ Zachytavavni |

()

Krok 5 é 4—‘ PoZadavek na autentizaci }— @
()

Krok 6 é O Vyzva 2 —

* V kroku 6 utocCnik spoCita XOR ,Vyzva 2° a ziskana Cast
proudu klicCe.




Utok na sdilenou autentizaci u WEP

* V kroku 7 utoCnik sestavi ramec obsahujici padelanou
vyzvu a puvodni IV

(@)
v | Zasifrovana vyzva 2 |—
Krok 7
@ —
Krok 8 —| utentizace Uspésna |—>

* V kroku 8 je utoCnik uspéesne autentizovan.




=3

Autentizace v bezdratovych sitich 802.11
6. WPA-PSK

PSK - Pre-shared Key (predsdileny KkliC)
alternativa ke spravé klicu pomoci 802.1X
vhodné pro mensi (domaci) site

PSK je 256 bitové Cislo nebo hesla délky 8 - 63 znakau,
ktera se pak na PSK prevadi

nachylné na slovnikove utoky

° nutno zvolit dostate¢né dlouhou a slozitou passphrase
PSK muze byt ruzny pro kazdé zarizeni

* v zavislosti na MAC adrese

standardné vyrobci pouzivaji jeden PSK pro celou sit

PMK = PBKDF2 (heslo, SSID, délka SSID, 4096, 2506),
kde PBKDF2 je metoda z PKCS #5 v2.0




Piredani klicu AP < klient u WPA-PSK

Stanice AP
Generovani Generovani
SNonce ANonce

Zprava 1: EAPOL-Key(ANonce)

Odvozeni PTK

Zprava 2: EAPOL-Key(SNonce, EAPOL-MIC)eapoL-enc
>

Odvozeni PTK

Zpréva 3: EAPOL'KGY(EAPOL'MlC, GTK)EAPOL-Enc

Zpréva 4: EAPO L‘Key(EAPO L'Mlc)EAPOL-En&




802.1x

* obecny bezpecCnostni ramec pro autentizaci v LAN
Architekturu IEEE 802.1x tvori tfi zakladni funkcni entity:
* suplikant (zadatel) pfipojeni K siti,

* autentizator zajiStujici rizeni pristupu,

* autentizaCni server provadejici autorizacni rozhodnuti.

‘E‘}"?

oS Autentizator
2 (pfistupovy bod)
@ﬁ

2 EENT

Autentizanéni
server

Zadatel




Princip 802.1x

*

SW
nebo
Access
Point

==»  Autentizator =  Autentizaéni

Server

<
-

data

—

RADIUS
server




Princip 802.1x

Ethernet
switch
nebo
bezdrato
vy
Access
Point

==>  Autenizator

v

=  Autentizaéni

<

data

Server

RADIUS
server

—»
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802.1x autentizace

Stanice {suplikant) AP (autentizator) RADIUS (autentizani server)

< Open autentizace (Vyzva/Odpovéd)
< 802.11 asociace (Vyzva/Odpovéd) >
P 802.1x autentizace (EAP Request-ID)
802.1x autentizace (EAP Response-ID) - RADIUS access_request _
< 802.1x autentizace (EAP success) < RADIUS access_accept
A\ 4 v
PMK PMK < PMK

Zprava 1: EAPOL-Key(ANonce)

«

Odvozeni PTK

Zpréva 2: EAPOL-Key(SNonce, EAPOL-MIC)eaporenc

Odvozeni PTK

Z‘préva 3: EAPOL-Key(EAPOL-MIC, GTK)eapoL-enc

Zpra'va 4. EAPOL-Key( EAPOL-M'C)EARQL_EM
»




Cely proces vymény klicu

Suplikant ﬁum/egtizétor, , Autentizacni
Auth/Asociovény u Sociovany Server

Il - RADIUS
802.1X Neblokuje | ' 802.1X Neblokuje (z e kI,Z
PTK/GTK | PTKIGTK Aoy e

— Autentizace pomoci —>

Group Key Handshake

A
VVV

Sifrovana komunikace

MSK ... Master Session Key
PMK...Pair-wise Master Key
PTK...Pair-wise Transient Key
GTK...Group Transient Key




4-way handshake

* 4-way handske slouzi k odvozeni PTK (Pairwise Transient Key) a GTK
(Group TK)

* PTK a GTK se odvozuji z PMK (Pairwise Master Key), ktery se ziska
nasledovne:

1) pokud je autentizace WPA-PSK pak PMK=PSK* pak ma déelku 512b
2) pokud je autentizace 802.1x
odvodi se z 802.1x MSK (Master Session Key) a PMK ma délku 384b

PMK obsahuije:
KCK — Key Confirmation Key — 128b — kli€ pro zajisténi integrity b€hem
faze 4-way handshake

KEK — Key Encryption Key — 128b — kli€ pro Sifrovani dat béhem 4-way
handshake

TK — Temporary Key — 128b — kli€ pro Sifrovani protokolem TKIP nebo
AES-CCMP

TMK1, TMK2 — Temporary Mic Key — 2x64b — kli€¢ pro MIC — pouze u PSK
*PSK — Pre-Shared Key - generuje se z hesla (8-63 znaku)




4-way handshake

* po 4-way handshaku nasleduje GK Hansdhake

®* po vymenu broadcast a multicast zprav je nutne si
vymenit GTP (Group Transient Key)

* GTP=GEK + GIK

* GEK - Group Encryption Key — 128b - kli¢ pro TKIP
nebo AES-CCMP

* GIK - Group Integrity Key — 128b - pouze pro algoritmus
Michael (u TKIPu)




o

Odvozeni klicu pro unicastovou komunikaci

PMK (Pairwise Master Key) 256bit(

'

PTK (Pairwise Transient Key) 512bit(

¢128 bitC ¢128 bitC i 128 bitd v128 bitC

KCK (Key KEK (Key TK (Temporary
Confirmation Key) Encryption Key) Key)
0 127 128 254 255 383384 447448 511

TMK1* | TMK2*

< >« >

Klice pro ochranu informaci Klice pro Sifrovani vlastnich dat
vymeénovanych béhem
4-way handshaku

*TMK1, TMK2 — Temporary MIC Key 1,2 — 64bitovy kli¢ pro MIC




WPA-TKIP hiearchie klicu

PMK (Pairwise Master Key) 256bit0

v

PTK (Pairwise Transient Key) 512bit(

¢128 bitd ¢128 bitd i 128 bitd ¢128 bitd

0 127 128 254 255 383 384 511
< >« > GMK (Group Master Key) 128bit0
Kli¢e pro ochranu informaci Klice pro Sifrovani vlastnich dat
vyménovanych béhem i

4-way handshaku ) .
GTK (Group Transient Key) 256bit(

l 128 bitl ¢ 128 bitd

0 127 128 254

A

"
Lol

Klice pro Sifrovani a ochranu integrity multicastu




AES-CCMP hiearchie klicu

PMK (Pairwise Master Key) 256bitu

v

PTK (Pairwise Transient Key) 384bitU

¢1zs bit l1zs bit i 128 bitd

GMK (Group Master Key) 128bit(

127 128 254 255
< > > i
Klice pro ochranu informaci Kli¢e pro Sifrovani
vyménovanych béhem vlastnich dat . s
4-way handshaku GTK (Group Transient Key) 128bitu

< >

Klice pro Sifrovani a ochranu integrity
multicastu pro AES-CCMP




EAP

* EAP byl vyvinut pro autentizaci PPP
* 802.1x rozsiril jeho pouziti v sitich 802
° ne pouze 802.11 ale |

* 802.3
° 802.16

* zpravy EAP se zapouzdfuji do ramcu 802.1x
* EAP sam o sobé autentizaci neresSi

* definuje obecny format a syntaxi zprav
* konkretni formy autentizace — EAP metody




Obecny EAP (Extensible Authentication Protocol)

AP vysle po asociaci klienta EAP REQUEST-ID
Klient odpovi EAP RESPONSE-ID, obsahuijici
identifikaCni udaje uzivatele

AP 'prebali' tuto zpravu do paketu RADIUS
ACCESS REQUEST a posle RADIUS serveru

RADIUS server odpovi RADIUS ACCESS_ACCEPT
nebo DENY, coz AP 'prebali' pro klienta jako EAP
SUCCESS / FAILURE

Pokud je autentizace uspésna, tak port, pres nejz tato
komunikace probihala, je otevien pro datovou
komunikaci klienta




GTC

PAP
CHAP
EAP

EAP
- TTLS - MS-CHAPv2 ~ SIM/AKA  FAST/LEAP
EAP
802.1X

PPP 802.3 802.11 802.16




Metody EAP
Vybrané varianty protokolu EAP

EAP-MD5

- tato varianta EAP umoznuje pouze jednosmernou
autentizaci klienta.

- server odesle nahodné Cislo (challenge)

- klient spocCte hash: MD-5(challenge,hesl|o)

- pokud uto€nik muze ziskat vyzvu i odpovéd Ize pouZit
slovnikovy utok

- server se neautentizuje -> spoofing

- EAP-MD5 nelze vyzit k distribuci klicu

- EAP-MDS5 Ize pouzit v LAN ale ne v WLAN




Metody EAP - LEAP (Lightweight EAP)

- vzajemna autentizace klienta a serveru

- proprietarni protokol firmy Cisco

- oznaCovan takeé jako EAP-Cisco Wireless

- ]sou k dispozici nastroje pro ziskani hesel
- slovnikovy utok

- modifikovany MS-CHAPV2

- uz. heslo Sifrovano pomoci 3x DES (56b)
- kliCe vygenerovany pomoci MD4 (128b = 16B)
-klic1: B1 B2 B3 B4 B5 B6 B7
-kliC2: B8 B9 B10 B11 B12 B13 Bl4
- klic3: B15 B16 O 0 0 0 0 (pouze 216 komb.)



Metody EAP

EAP-TLS (Transport Layer Security)

VA Al

vzajemna autentizace pomoci certifikatu a protokolu TLS

server pouziva TLS k dokazani vlastnictvi digitalniho
certifikatu a to sameé pozaduje od klienta

klient pouziva svuj certifikat k prokazani své identity a k
vymeéneé dat pro generovani klicu

PO uspesné autentizaci je tunel ukoncen, ale klice

odvozené behem EAP-TLS se pouzivaji k Sifrovani
pomoci AES, TKIP nebo WEP.



Metody EAP

EAP-SIM (Subscriber Identity Module)

- vzajemna autentizace na zakladé SIM karty (nebo
obecné ne€jaké smart-karty)

- pozadavky na autentizaci podle 802.1X jsou prenasene
protokolem EAP-SIM pres GW operatora do AuC
prislusné GSM sité.

- predpokladané pouziti pfi autentizaci smartphonu
roamujicich mezi WiFia GSM sitemi.

EAP-AKA (Authentication and Key Agreement)

- stejné jako EAP-SIM, ale pro site UMTS pouzivajici
USIM (User Service Identity Module)
- pouziva silngjSi autentizacni prostredky nez EAP-SIM



Metody EAP

EAP-FAST (Flexible Authentication via Secure
Tunneling)

- vytvorilo Cisco jako nahradu LEAP

- vzajemna autentizace

- pouziti zabezpeceného tunelu (stejné jako EAP-TTLS
nebo PEAP)

- EAP-FAST nevyzaduje, aby se server autentizoval
pomoci certifikatu

- pro pomalé klienty typu WiFitelefony, kde by overovani
digitalnich certifikatu trvalo dlouho

- V soucasnosti je pouziti omezeno pouze na WiFisite se
zarizenimi od firmy Cisco



Metody EAP

EAP-TTLS (Tunneled TLS)

- AP se autentizuje pomoci ma certifikatu

- klient nema certifikat, autentizuje se pomoci
protokolu PAP/CHAP(jméno/heslo), ktery je zapouzdren v
SSL tunelu

- proprietarni protokol firem Funk Software a Certicom
- existuji dveé verze:
EAP-TTLSVO ...RFC5281

EAP-TTLSv1 ... nyni ve stadiu draftu IETF
http://tools.ietf.org/html/draft-funk-eap-ttis-v1-00

- vV praxi se neuplatnil
- nahradil ho EAP-PEAPVO/MSCHAP-v2



Metody EAP

PEAP (Protected EAP)
- velmi podobny EAP-TTLS
- pouze server se autentizuje certifikatem
- TLS spojeni pro bezpeCnou autentizaci klienta

- otevreny standard vyvinuty firmami Microsoft, Cisco a
RSA Security

Od 05/2005 je mozné pouzivat dve varianty PEAP k
autentizaci podle WPA/WPA2:

1) PEAPV1/EAP-GTC
2) PEAPVO/EAP-MSCHAPV2



Metody EAP

PEAPV1/EAP-GTC (Generic Token Card)

vyvinulo Cisco

umoznuje pouzivani jinych vnorenych
autentizaCnich protokolu nez jen MSCHAPV2
definuje obalku EAP pro pfenos

jednorazovych hesel generovanych zarizenimi 2
Jako Je "RSA Secur ID“ RSA SecurlD

vhodné pro dvoufaktorovou autentizaci b e
MS ho nikdy neimplementoval do Windows

Cisco ma sve proprietarni protokoly LEAP a EAP-FAST a
take moc nepropaguje PEAPV1

neexistuje nativni podpora v OS — PEAPv1 se nepouziva




R

Metody EAP

PEAPVO/EAP-MSCHAPV2

- 2. nejrozsirenéjSi po EAP-TLS, vyvinul ho Microsoft

- MS neuznava PEAPvV1, proto oznacCuje protokol PEAPVO
pouze jako PEAP (tzn. neuvadi vO a v1)

- zname implementace : AEGIS
- Windows

- od firmy Meetinghouse
xsupplicant

- vSechny POSIX (Linux,
BSD, Unix like OS
- projekt Openlx.org



Metody EAP

Krome techto verzi existuji i jiné varianty PEAP:

PEAP-EAP-TLS
- velmi podobny EAP-TLS

- autentizace klienta pomoci certifikatu, pres kanal
sifrovany pomoci TLS
- podporuje ho MS, ale ne Cisco a vétSina vyrobcu
- takrka se nepouziva

PEAPVO-EAP-SIM / PEAPV1-EAP-SIM
- podporuje Cisco, ale ne MS
- vytvoren pro GSM sité
- autentizace SIM karty v siti
- WiFi aliance se snazi rozsirit podporu EAP i mimo
klasicke bezdratoveé site , zatim neprilis uspesne
- neni nativné podporovan v zadném OS



Srovnani EAP metod

R

EAP-MD5 LEAP EAP-TLS EAP-TTLS PEAP
Autentizace 3 hash hesla vefejny Klic vefejny Klic vefejny Klic
Serveru (certifikat) (certifikat) (certifikat)
vetejny kli¢
Autentizace (certifikat CHAP, PAP, EAP-MS-CHAPV2
: hash hesla | hash hesla MS- Y 11is
klienta nebo CHAP(v2) nebo verejny. kli¢
Smart karta)
Dynamické
Posilani ne ano ano ano ano
klica
Nejjedno- a TLS =
Pormdmka dussi a LiLﬁt'\A/\v F;i_ht Transport TTLS = PEAP =
0z nejslabsi J . A?D Layer Tunelled TLS | Protected EAP
varianta Security
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Varianty EAP podporované v ramci 802.11i

* EAP-TLS

* EAP-TTLS/MSCHAPV2

* PEAPVO/EAP-MSCHAPV2
* PEAPV1/EAP-GTC

* EAP-SIM




Autentizace pomoci 802.1x v projektu eduroam

http://www.eduroam.org/?p=europe

mezinarodni projekt zabyvajici se mobilitou a roamingem
v pocitaCovych sitich

prakticky priklad IP roamingu mezi organizacemi

v CR ho koordinuje CESNET

uzivatel, ktery ma ucet pouze u jedne takove organizace
(domovské siti) ma opravnéni pouzit kteroukoliv sit
organizace zapojené do projektu eduroam.

ovérovani se déje pomoci RADIUS serverl
hiearchicka struktura (podobné jako u DNS)

smérovani autentizatnich poZzadavku na zakladé tzv.
realmu

uzivatelské jméno ma tvar username@realm

realm — libovolny retezec, v praxi shody s domenovym
jménem instituce napr. vanekt1@fel.cvut.cz



Struktura RADIUS serveru v ramci projektu eduroam

TERENA.NL

ITALY FRANCE GERMANY FINLAND

POLITO

CUNI CVUT-FEL

eciuroam.ez



Klientl

Ovérovani na zakladé IEEE 802.1X vaci lokalni FEL LDAP
databazi (systém eduroam)

/
2 7
7 7/
7 7/
7 7/
. Dotaz do databaze / / , /
( /
.‘ Uzivatel nalezen
i &
FEL LDAP datab3 Radius serve Cisco AP
aabaze SSID: eduroam
| r 1/
Privatni
p? Eduroam
sit’ firewall
Router FEL
Vefejna sit
Internet

eciuroam.ez



Klientl

Host

. £)
eduroam.cz ()
-

%
Radius1.eduroam.cz C’e,% “O 7
(Cesnet) & %, v 7
0,9/& 966" 7 7/
o, ® 7 7
7 7/
Dotaz do databaze , / //
/
i Uzivatel nenalezen o
FEL LDAP datab3 Radius serve Cisco AP
alabaze SSID: eduroam
Privatni
p? Eduroam
s|t’ firewall
v/ Router FEL
Vefejna sit
Internet Ovéfovani na zakladé IEEE 802.1X vaéi vzdalené databazi

(systém eduroam)



Klientl

Trivialni ovérovani — SSID fel (dfive Eduroam Simple)

2 7
7 7
7 7/
7 7/
. /7 7/
Dotaz do databaze , /
/
Uzivatel nalezen
Cisco AP

FEL LDAP databaze .
SSID: eduroam-simple

Privatni
sit’

Eduroam
firewall

Systém CHILLI SPOT
Router FEL

Verejna sit
Internet
[
edu- .z
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Utoky na fyzické a spojové vrstvé siti 802.11

| pri pouziti 802.11i je sit’ stale zranitelna temito typy
utoku!
falSovani nechranénych fidicich ramcu typu
Deauthentication/Disassociation
narusovani fizeni pristupu k médiu pomoci falsovani
ramcu RTS/CTS
* RTS flood — uc€inné v sitich s velkym poctem skrytych uzlu
* CTS flood
DoS utoky na zpravy EAP - padelani zprav
EAPOL-Start, EAPOL-Success, EAPOL-Logoff, EAPOL-
Failure

soucasné poslani vice nez 255 pozadavku na asociaci
vedouci k vyCerpani pole ,EAP identifier (8 bitu)




Zabezpeceni siti
IEEE 802.3 (Ethernet)

¥ IEEE




Zabezpeceni Ethernetu

* 802.1AE — MACSec
* 2006 - schvaleno
2011 — prace na pridani AES256-GCM do standardu
® rozsSireni eth. ramce o0 4B
* Cisco Nexus 7000,5000 a 2000 ...
* 802.1AF — key management
* zacleneno do 802.1x-2010
* 802.1AR — Secure Device Identity
° od 10/2009 draft 2.3
* jiz existuji zarizeni s podporu
napr. Cisco CGS 2520 (Grid Switch)




Dotazy




