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Zpráva x Dokument

• Co je vlastně předmětem eln. podpisu?
• Zpráva / Dokument

• někdy lze zaměnit, někdy ne (datové schránky)

• Zpráva 
• evokuje představu přenosu

• není vyžadována dlouhá životnost 

• Dokument
• může zůstat na jednom místě

• může být vyžadována delší platnost (desítky let)
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Druhy dokumentů

• Listinná podoba dokumentu = listinný dokument = 
dokument v analogové podobě = „papírový“ dokument

• Elektronická podoba dokumentu  = elektronický 
dokument = dokument v digitální podobě

• možnost konverze L↔E

• Písemný dokument = písemnost = písemná podoba 
dokumentu
• dokument je tvořen znaky (čísla, písmena)

• jak listinná, tak elektronická podoba

• opakem by byl zvukový či obrazový dokument
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Ze striktně právního hlediska lze rozlišovat tyto druhy podpisů:

• podpis,

• vlastnoruční podpis

• ověřený podpis

• vlastnoručně psaný podpis

(čl. 4 odst. 1 Sdělení MZV č.179/1996 Sb. o přístupu
České republiky k Úmluvě o společném tranzitním
režimu)

• podpis na listině, který osoba uznala za vlastní

(§ 74 zákona č. 358/1992Sb. – Zákon o notářích a jejich
činnosti)

• elektronický podpis

Druhy podpisů
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Proč se vůbec podepisujeme ?

Význam podepsaného dokumentu (z pohledu podepisující 
osoby):

• důkaz, že osoba je obsahem dokumentu vázána 

• podepsaný dokument představuje věrohodnou záruku pro 
splnění určitých závazků (peněžních, hmotných, časových 
atd.)

• potvrzuje autorství textu dokumentu 

• pokud podepsaný dokument sepsal někdo jiný, pak 
podepisující osoba potvrzuje svým podpisem stvrzuje, že 
souhlasí s obsahem daného dokumentu

• prokazuje skutečnost, že podepisující osoba byla v daném 
čase přítomna na stanoveném místě  
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Elektronický podpis
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Důvody zavádění elektronického podpisu : 
• nutnost zavedení ekvivalentu ke klasickému podpisu 

• velký počet dokumentů v elektronické podobě

• existence některých dat pouze v digitální podobě 

• zamezení snadnému padělání

• U elektronického podpisu je nutné zajistit:
• identifikaci podepisující osoby

• neporušenost doručeného dokumentu (datová integrita)

• nepopiratelnost 

• právní akceptovatelnost

•U elektronicky podepsaného dokumentu dále můžeme 
vyžadovat:

• utajení obsahu zprávy (šifrování) 

• zjištění, zda dokument existoval v daném čase (časové razítko)

Elektronický podpis
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Digitální podpis

• využívá asymetrické kryptografie

• konkrétní technické řešení EP

• digitální podepisování chápeme jako dnes bezpečnostně 
nejlepší způsob realizace elektronického podepisování

Elektronický podpis

• obecnější pojem 

• technologicky neutrální 

• zahrnuje v sobě kromě digitálního podpisu i všechny jiné 
metody zajišťující požadované vlastnosti (např. biometrické 
metody) 

• vhodný pro použití v legislativních dokumentech

• přesná definice je v ZoSVD

Digitální vs. Elektronický podpis
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Digitální vs. Elektronický podpis

• Pojmy z jiné oblasti

• digitální podpis je pojem kryptologický/matematický 

• elektronický podpis je pojem zejména právní a 
normotvorný

• Odlišný pohled

• definice elektronického podpisu stanovuje požadavky 
(ale neřeší jak jich dosáhnout)

• nástroje pro digitální podpis se soustředí na plnění 
stanovených požadavků
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Definice EP vychází z Nařízení Evropského parlamentu a 
Rady EU č. 910/2014 (eIDAS).

eIDAS definuje v čl.3 odst.10) EP jako údaje v elektronické 
podobě, které jsou připojené k datové zprávě nebo jsou s 
ní logicky spojené.

EP slouží jako metoda k jednoznačnému ověření 
totožnosti  podepsané osoby ve vztahu k datové zprávě.

Této velmi obecné definici vyhoví i podpis textem 
obyčejného e-mailu.

http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS

Co je elektronický podpis? 
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Varianty elektronického podpisu

• Elektronický podpis
• nejslabší varianta

• Zaručený elektronický podpis
• to, co si většina lidí představí, když se řekne 

„elektronický podpis“

• Uznávaný elektronický podpis
• české specifikum – do 09/2018

• zaručený EP založený na kvalifikovaném certifikátu

• použitelný pro komunikaci s OVM (v ČR!) není podmínka 
na HW úložiště

• Kvalifikovaný elektronický podpis
• klíče musí být uloženy v „bezpečném“ prostředku
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ZARUČENÝ ELEKTRONICKÝ 

PODPIS
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Z kryptografického hlediska se EP chápe jako soustava 
dílčích kryptografických funkcí zabezpečující: 

• Identifikaci

• Autentizaci

• Integritu

• Nepopiratelnost

Matematicky je elektronický podpis jenom velké číslo.

Co je zaručený elektronický podpis?
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Odesílatel Přenášená zpráva

Alice

Otisk zprávy

Hashovací
funkce

Podepisovací 
algoritmus

Vytvoření zaručeného EP

Zpráva

Podpis

Podpis



• text (PDF, TXT, DOC, RTF, XLS,..)

• obrázek  (BMP, JPG, GIF, PNG,…)

• hudba (WAV, MP3, …)

• video (AVI, MPG, …)

• spustitelný soubor (EXE, COM, …)

• cokoliv

Z hlediska generování podpisu se libovolná data 
chápou jako posloupnost jedniček a nul, která 
vstupují do hashovací funkce.
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Elektronicky lze podepsat jakákoliv digitální data



Přenášená zpráva

Ověření zaručeného EP

Podpis

Příjemce

Otisk přijaté 
zprávy

Hashovací
funkce

Pokud jsou stejné, 
zpráva nebyla během 
přenosu modifikována

Bob

Očekávaný 
otisk

Algoritmus pro 
ověření podpisu



Přínosy zaručeného elektronického podpisu

• Zaručený elektronický podpis zajišťuje:
• Integritu přenášených zpráv/dokumentů

• Identifikace komunikujících stran
• kdo je na druhé straně

• Autentizace komunikujících stran
• ověření předchozího zjištění

• Nepopiratelnost (neodmítnutelnost)

• Zaručený elektronický podpis nezajišťuje:
• Právní akceptovatelnost podepsaných dokumentů
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eIDAS definuje ZEP v čl.3 odst.11)  resp. splňuje podmínku 
uvedené v článku 26):

1. je jednoznačně spojen s podepisující osobou,

2. umožňuje identifikaci podepisující osoby ve vztahu k 
datové zprávě

3. byl vytvořen a připojen k datové zprávě pomocí 
prostředků, které podepisující osoba může udržet pod 
svou výhradní kontrolou,

4. je k datové zprávě, ke které se vztahuje, připojen takovým 
způsobem, že je možno zjistit jakoukoliv následnou 
změnu dat
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ZEP - zaručený elektronický podpis



KVALIFIKOVANÝ 

ELEKTRONICKÝ PODPIS
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eIDAS definuje QEP v čl.3 odst.12) jako ZEP, který je 
vytvořen kvalifikovaným prostředkem pro vytváření 
elektronických podpisů a který je založen na kvalifikovaném 
certifikátu pro elektronické podpisy. 

Má stejnou platnost jako vlastnoruční podpis.

Kvalifikovaný certifikát (QC) – definován  v čl. 3 odst. 15)

jako certifikát pro elektronický podpis, který je vydán

kvalifikovaným poskytovatelem služeb vytvářejících důvěr

a splňuje požadavky stanovené v příloze I. 

Technicky stejný jako „běžný“ certifikát.
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QEP – kvalifikovaný elektronický podpis



ELETRONICKÁ PEČEŤ
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• technologicky totéž jako ZEP

• rozdíl je v právní rovině

• EP používá pouze fyzická osoba

• eln. pečeť může používat pouze právnická osoba nebo 
organizační složka státu

• dříve – elektronická značka

• ekvivalent úředního razítka

• garantuje integritu a původ dokumentu

• kvalifikovaná pečeť

• založená na kvalifikovaném eln. podpisu

• ekvivalent kvalifikovaného EP

• vyžaduje HW pro uložení soukromého klíče – HSM

Elektronická pečeť
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Druhy certifikátů z hlediska EP

Osobní
• pouze pro fyzické osoby

• Komerční

• zákon nespecifikuje obsah

• např. přihlašování do DS

• Kvalifikovaný

• podepisování zpráv/dokumentů

Systémový
• pro právnické osoby, organizační složky státu, nebo OVM

• Komerční

• např. přihlášení do spisové služby

• Kvalifikovaný

• vytváření elektronických pečetí



ČASOVÉ RAZÍTKO
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Časové razítko

• Prokazuje existenci dokumentu v dané podobě a v daném 
čase

• neřeší se, kdy dokument vznikl

• neřeší, kdo dokument vlastnil

• Datová struktura obdobná certifikátu 

• Technicky realizováno jako další elektronický podpis od 
časové autority

• Časová razítka vydává Autorita časových razítek 
• TSA – Time Stamp Authority

• Kvalifikovaná časová razítka 
• ekvivalent kvalifikované pečeti



Časové razítko

• Elektronicky podepsaná struktura časového  razítka mj. 
obsahuje: 
• jméno vydavatele 

• jedinečné sériové číslo razítka,

• kontrolní součet (hash) z dokumentu a čas 

• Časová autorita prokazuje synchronizaci 
svého časového zdroje s celosvětovým 
časovým standardem UTC

• kvalifikované časová razítko
• vytváří kvalifikovaný poskytoval služby 

časových razítek

• ekvivalent kvalifikovaného EP

Časové razítko

Hash dokumentu:

SHA-1, 95D10AE02
1FF392BCE5D…. 

Vydal:  TSA I.CA

S/N: 165435165
UTC: 2015-03-13T13
:24:01+00:00



EP A PRÁVNÍ PŘEDPISY
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Právní ukotvení

• Směrnice Evropského parlamentu a Rady 1999/93/ES 
o zásadách Společenství pro elektronické podpisy
• platnost od 13.12.1993 do 1.7.2016

• Zákon o elektronickém podpisu ZoEP
• zrušen k 14.9.2016 v ZoSVD 297/2016Sb §20 odst.1

• Nařízení Evropského Parlamentu a Rady (EU) 
č. 910/2014 ze dne 23. července 2014 o elektronické 
identifikaci a službách vytvářejících důvěru pro 
elektronické transakce na vnitřním trhu a o zrušení 
směrnice 1999/93/ES - eIDAS
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Právní ukotvení - eIDAS

• Přímá platnost v českém právu
• Nařízení > směrnice

• Zákon 297/2016 o službách vytvářejících důvěru
• Zrušení ZoEP

• Zákon 298/2016, kterým se mění některé zákony v 
souvislosti s přijetím zákona o službách vytvářejících 
důvěru pro elektronické transakce…
• změna cca 65 zákonů, kde se vyskytovaly odkazy na 

ZoEP
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Zákon 297/2016Sb. o službách vytvářejících důvěru

• ruší zákon 227/2000 Sb. o el. podpisu (ZoEP) založený na 
původní směrnici 1999/93/ES

• přenáší vybranou terminologii původně definovanou v ZoEP

• doplňuje požadavky v oblasti poskytovatelů služeb (TSP) a 
dohledu nad nimi

• harmonizace stávající legislativy v oblasti zrovnoprávnění 
listinných a el. dokumentů a v oblasti terminologie

• Požadavky na volbu nástrojů pro důvěryhodné el. 
dokumenty

• vyžadované úrovně el. podpisu a el. pečeti při styku s 
veřejnou správou

• Účinnost zákona – 16. září 2016
• dílčí přechodná období – až 2 roky
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Právní ukotvení - eIDAS

• Stanovuje rámec závazný pro celou EU v oblastech
• Elektronická identifikace

• od 1.9.2018

• přeshraniční „kompatibilita“

• Elektronické podpisy, pečetě, časová razítka
• od 1.7.2016

• 2 roky přechodné období

• Elektronické dokumenty
• od 1.7.2016

• Elektronické doporučené doručování
• Bez termínu a definovaných formátů

• Jednotný digitální trh se stává realitou

• Nařízení je právně závazné

33



Právní ukotvení - eIDAS

• nová terminologie
• kvalifikovaný EP

• elektronická pečeť

• OVM mají povinnost opatřovat dokumenty 
kvalifikovaným eln. podpisem nebo kvalifikovanou 
pečetí + časovým razítkem

• Kvalifikovaný EP / Kvalifikovaná pečeť – nutnost použít

• Povinnost používat tzv. referenční formáty 
elektronických podpisů (např. u PDF minimálně 
formátu PAdES Baseline úrovně B)
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Cesta k jednotnému digitálnímu trhu 

• Interoperabilita
• vzájemné uznávání 

prostředků elektronické 
identifikace napříč EU

• vzájemné uznávání 
kvalifikovaných 
elektronických 
podpisů/pečetí

• založeno na jednotných 
standardech a normách 
(část teprve v přípravě)

• Harmonizace
• uvedení národních 

legislativ do souladu s 
eIDAS

• určení oblastí využívání 
jednotlivých typů 
nástrojů



HLAVNÍ PRINCIPY NAŘÍZENÍ eIDAS

• Elektronickému dokumentu nesmějí být upírány právní 
účinky jen proto, že je elektronický

• Kvalifikovaný elektronický podpis má stejnou váhu jako 
podpis vlastnoruční

• Elektronická identifikace umožní nejen pohodlné 
využívání kvalifikovaných služeb poskytujících důvěru 
v rámci celé EU, ale také využívání služeb 
e-governmentu jako „euro-občan“



Harmonogram implementace eIDAS

2014 2015 2016 2017 2018 2019

září 2014
Vstoupení 
nařízení eIDAS v 
platnost

září 2015 
Definice technických 
standardů a volitelné 
vzájemné uznávání prostředků 
pro el. identifikaci

červenec 2016 

Použitelnost ustanovení o službách 
vytvářejících   důvěru pro el. dokumenty

Nový zákon o službách vytvářejících důvěru
a zrušení zákona o el. podpisu – 09/2016

září 2018
Povinné vzájemné 
uznávání 
zahraničních eID pro 
veřejné systémy

leden 2018
Zahájení vydávání nových 
eOP s národní eID



Nové typy certifikátů

• Rozšíření služeb akreditovaných poskytovatelů 
certifikačních služeb

• Vznik nového typu kvalifikovaného certifikátu pro 
elektronickou pečeť

• analogie současného kvalifikovaného systémového 
certifikátu

• Vznik nového typu kvalifikovaného certifikátu pro 
autentizaci internetových stránek

• de facto SSL EV certifikát (s rozšířenou validací)

• praktický problém s prosazením root certifikátů pro 
snadné využívání (OS, prohlížeče, …)

• Současní APCS se stanou 1.7.2016 automaticky 
kvalifikovanými poskytovateli služeb

• změna terminologie dle eIDAS

• povinnost dodatečného auditu dle nových pravidel do 
30. 6. 2017



Elektronický podpis – nové typy podpisů

• eIDAS definuje 3 úrovně elektronického podpisu
• zaručený el. podpis

• zaručený el. podpis založený na kvalifikovaném 
certifikátu (současný uznávaný el. podpis)

• kvalifikovaný el. podpis – nemá v naší legislativě 
obdobu, vyžaduje  certifikované bezpečné zařízení pro 
uchovávání klíčů (dat pro vytváření podpisu)

• Pro různé účely mohou být požadovány různé typy 
podpisů
• vždy musí být akceptovány i všechny vyšší úrovně 

podpisu, než je vyžadováno

• Podoba podpisu a technické požadavky na vytváření 
jednotlivých podpisů byly upřesněny prováděcími akty z 
8. 9. 2015 – formáty AdES a ASiC



Uznávaný El. podpis a pečeť

• Návrh zákona o službách vytvářejících důvěru
• Rozšíření současné definice uznávaného el. 

podpisu
• zaručený el. podpis založený na kvalifikovaném 

certifikátu (současná podoba)

• kvalifikovaný el. podpis (vyžaduje bezpečný HW)

• Uznávaný el. podpis je ekvivalentní vlastnoručnímu 
podpisu
• rozšíření definice nad rámec nařízení eIDAS

• Analogicky je definována uznávaná el. pečeť
• nově pouze pro právnické osoby (na rozdíl od 

současné značky)



Elektronická pečeť

• Novinka v rámci EU, ale ne pro nás

• Pouze pro právnické osoby – změna oproti značce

• Účel pečeti je prokázání integrity dokumentu a správnost 
původu

• Definuje analogické úrovně jako pro el. podpis
• kvalifikovaná el. pečeť bude vyžadovat certifikované bezpečné 

zařízení pro vytváření pečeti – typicky HSM

• používání uznávané značky se typicky po změně certifikátu změní 
na vytváření zaručené el. pečeti založené na kvalifikovaném 
certifikátu

• Pro různé účely mohou být požadovány různé typy pečeti
• vždy musí být akceptovány i všechny vyšší úrovně pečeti než je 

vyžadováno

• ideálně el. pečeť na každý výstupní dokument (včetně těch el. 
podepsaných)



Ověřování platnosti kvalifikovaných podpisů a pečetí

• Nový typ služby vytvářející důvěru

• Správné ověření platnosti podpisů a pečetí = právní jistota

• Musíme umět ověřovat kvalifikované podpisy a pečetě v 
rámci celé EU

• Ověření může spoléhající strana provést sama …

• … nebo může využít službu ověřování podpisů/pečetí

• zajistí ověření platnosti k okamžiku podpisu

• poskytne výsledek (důkaz) ověření

• Příklady validačních služeb - WebNotarius, CertReview, 
CertIQ (částečně)

• Výsledky ověření je potřeba ukládat jako důkaz 
uchovávání EP



Uchovávání kvalifikovaných podpisů a pečetí

• Nová služba vytvářející důvěru

• eIDAS definuje uchovávání podpisů a pečetí (ne 
uchovávání dokumentů)
• správně uchovaný EP prokazuje důvěryhodnost 

dokumentu nezávisle na místě jeho uložení

• je nutné zajistit bezpečné uložení dat a dokumentů

• Služba uchování EP zajistí důvěryhodnost i po plynutí 
doby platnosti podpisu/pečetě

• Při dodržení postupů a norem v souladu eIDAS mohu 
uchovávat EP sám

• Referenční normy budou upřesněny



• Nová služba vytvářející důvěru

• Aktuálně se řeší výběr vhodných národních systémů eID

• připravuje se nový „funkční“ eOP, dalšími kandidáty jsou 
ISDS, MojeID

• eID systémy budou vždy pouze národní

• Důsledky zavedení

• použití národní identity pro autentizaci ke službám 
vytvářejícím důvěru – v ČR i EU

• a vůči službám v oblasti veřejné správy (eIDAS 
nereguluje lokální využití eID)

• vybudování národní brány pro zpřístupnění zbytku EU –
zodpovědnost provozovatele eID

• od 09-2018 povinná akceptace zahraničních eID systémů 
pro veřejné systémy

Elektronická identita



Elektronické doporučené doručování

• Nová služba vytvářející důvěru

• ISDS aspiruje být kvalifikovanou službou 
doporučeného doručování
• ale eIDAS nám žádnou nenařizuje

• ISDS je v souladu s eIDAS po technické stránce
• integrita dat – zaručený elektronický podpis 

• správnost data a času – kvalifikované časové razítko

• poskytuje důkaz týkající se nakládání s přenášenými 
daty

• Budou změny v souvislosti s identifikací příjemce a 
odesílatele

• Datová zpráva nemůže suplovat projev vůle
• to dokáže pouze el. podpis nebo pečeť



Akreditovaní Kvalifikovaní PCS v ČR

• http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx 

www.ica.cz

www.postsignum.cz

www.e-identity.cz
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HSM - Hardware Security Module

• http://www.mvcr.cz/clanek/e-podpis-povinne-zverejnovane-informace-
seznam-nastroju-u-nichz-byla-vyslovena-shoda.aspx 

• QSCD – Qualified Signature Creation Device

• Čipová karta, HSM

• SSCD – Secured Signature Creation Device
• Dočasné řešení, než proběhne certifikace QCSD

• Např. Starcos 3.0 od I.CA

Pri

vat



Seznam QPCS vydávající QCA v  EU

• povinnost uznávat QCA od 28.12.2009
• rozhodnutí Rady 2006/123/ES o službách na vnitřním 

trhu

• Realizováno pomocí TSL

• TSL – Trusted Services List
• obsahuje informace o APCS vydávajících QCA

• každý stát si generuje svůj

• v ČR  vydává TSL MVČR
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Seznam QPCS vydávající QCA v  EU

• LOTS – List of the Lists (seznam seznamů)
• seznam publikovaných TSL 

• strojově zpracovatelná forma - XML
• https://ec.europa.eu/information_society/policy/esignature/t

rusted-list/tl-mp.xml

• lidsky čitelná forma
• https://ec.europa.eu/information_society/policy/esignature/t

rusted-list/tl-hr.pdf

• pravidelně aktualizován 
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https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-hr.pdf


Mít / koupit / prodat / ztratit  elektronický podpis …

Elektronický podpis se pro každý podepisovaný 
dokument vždy vytváří znovu, výsledek je jedinečný a  
záleží nejen  na soukromém klíči podepisující osoby, ale 
i na obsahu datového souboru,  který osoba 
podepisuje....

EP je pro každou podepsanou zprávu unikátní

Klasický podpis je naopak bez ohledu na podepisované 
informace stejný (nebo by měl být…)

Nesmyslné věty o EP



Dotazy 
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