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Zprava x Dokument

* Co je vlastne predmetem eln. podpisu?
* Zprava / Dokument
* nékdy lze zamenit, nekdy ne (datové schranky)

* /Zprava
* evokuje predstavu prenosu
* neni vyzadovana dlouha zivotnost
* Dokument
°* muze zustat na jednom misté
°* muze byt vyzadovana delSi platnost (desitky let)




Druhy dokumentu

Listinna podoba dokumentu = listinny dokument =
dokument v analogove podobé = ,papirovy” dokument

Elektronicka podoba dokumentu = elektronicky
dokument = dokument v digitalni podobe

moznost konverze L—E

Pisemny dokument = pisemnost = pisemna podoba
dokumentu

* dokument je tvoren znaky (Cisla, pismena)

* jak listinna, tak elektronicka podoba

* opakem by byl zvukovy Ci obrazovy dokument




Druhy podpisu

Ze striktné pravniho hlediska Ize rozliSovat tyto druhy podpisu:

°* podpis,

* vilastnorucni podpis

° ovéreny podpis

* vlastnorucné psany podpis
(Cl. 4 odst. 1 Sdeleni MZV €.179/1996 Sb. o pristupu
Ceske republiky k Umluvé o spoleCném tranzitnim
rezimu)

°* podpis na listine, ktery osoba uznala za viastni
(§ 74 zakona €. 358/1992Sh. — Zakon o notarich a jejich
cinnosti)

* elektronicky podpis




Pro¢ se vubec podepisujeme ?

Vyznam podepsaného dokumentu (z pohledu podepisujici

osoby):
dukaz, ze osoba je obsahem dokumentu vazana

podepsany dokument predstavuje verohodnou zaruku pro
splnéni urcitych zavazku (penéznich, hmotnych, ¢asovych
atd.)

potvrzuje autorstvi textu dokumentu

pokud podepsany dokument sepsal nekdo jiny, pak
podepisujici osoba potvrzuje svym podpisem stvrzuje, ze
souhlasi s obsahem daneho dokumentu

prokazuje skutecnost, ze podepisujici osoba byla v danem
case pritomna na stanovenem miste




Elektronicky podpis




Elektronicky podpis

Duvody zavadéni elektronického podpisu :
* nutnost zavedeni ekvivalentu ke klasickému podpisu
* velky poCet dokumentu v elektronické podobé
* existence nekterych dat pouze v digitalni podobe
* zamezeni snadnému padélani
* U elektronického podpisu je nutné zajistit:
identifikaci podepisujici osoby
neporusenost doruceného dokumentu (datova integrita)
nepopiratelnost
pravni akceptovatelnost

* U elektronicky podepsaného dokumentu dale muzeme
vyzadovat:
utajeni obsahu zpravy (Sifrovani)
zjisténi, zda dokument existoval v daném Case (Casove razitko)




Digitalni vs. Elektronicky podpis

Digitalni podpis

vyuziva asymetrické kryptografie
konkrétni technické reSeni EP

digitalni podepisovani chapeme jako dnes bezpecnostné
nejlepSi zpusob realizace elektronického podepisovani

Elektronlcky podpis

® obecngjsi pojem

technologicky neutralni

zahrnuje v sobe krome digitalniho podpisu i vSechny jiné
metody zajistujici pozadované vlastnosti (napr. biometricke
metody)

vhodny pro pouziti v legislativnich dokumentech
presna definice je v ZoSVD




Digitalni vs. Elektronicky podpis

* Pojmy z jiné oblasti
* digitalni podpis je pojem kryptologicky/matematicky
* elektronicky podpis je pojem zejmeéna pravni a
normotvorny

* (OdlisSny pohled
* definice elektronického podpisu stanovuje pozadavky
(ale neresi jak jich dosahnout)

* nastroje pro digitalni podpis se soustredi na plneni
stanovenych pozadavku




Co je elektronicky podpis?

Definice EP vychazi z Narizeni Evropského parlamentu a
Rady EU €. 910/2014 (elDAS).

elDAS definuje v Cl.3 odst.10) EP jako udaje v elektronicke
podobe, ktere jsou pripojene k datove zprave nebo jsou s
ni logicky spojene.

EP slouzi jako metoda k jednoznacnemu overeni
totoznosti podepsané osoby ve vztahu k datove zprave.

Této velmi obecné definici vyhovi i podpis textem
obycCejného e-mailu.

http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS




Varianty elektronického podpisu

* Elektronicky podpis
* nejslabsi varianta
* Zaruceny elektronicky podpis

* to, co si vetsina lidi predstavi, kdyz se rekne
welektronicky podpis”®

* Uznavany elektronicky podpis
* Ceskeé specifikum — do 09/2018
* zaruceny EP zalozeny na kvalifikovanem certifikatu
* pouzitelny pro komunikaci s OVM (v CR!) neni podminka
na HW uloziste
* Kvalifikovany elektronicky podpis
* klice musi byt ulozeny v ,bezpeCném® prostredku




ZARUCENY ELEKTRONICKY
PODPIS




Co Je zaruceny elektronicky podpis?

Z Kryptografickeho hlediska se EP chape jako soustava
dilCich kryptografickych funkci zabezpecuijici:

|dentifikaci
Autentizaci
Integritu
Nepopiratelnost

Matematicky je elektronicky podpis jenom velke Cislo.
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Elektronicky lze podepsat jakakoliv digitalni data

* text (PDF, TXT, DOC, RTF, XLS,..)

* obrazek (BMP, JPG, GIF, PNG,...)
* hudba (WAV, MP3, ...)

* video (AVI, MPG, ...)

» spustitelny soubor (EXE, COM, ...)
* cokoliv

Z hlediska generovani podpisu se libovolna data
chapou jako posloupnost jedniCek a nul, ktera
vstupuji do hashovaci funkce.




Oveéreni zaruceného EP
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Prinosy zaruceného elektronického podpisu

* Zaruceny elektronicky podpis zajist'uje:
* Integritu pfenasenych zprav/dokumentu
* |dentifikace komunikujicich stran
* kdo je na druhé strane
* Autentizace komunikujicich stran
* overeni predchoziho zjisteni
* Nepopiratelnost (neodmitnutelnost)

* Zaruceny elektronicky podpis nezajist'uje:
* Pravni akceptovatelnost podepsanych dokumentu




ZEP - zaruceny elektronicky podpis

elDAS definuje ZEP v Cl.3 odst.11) resp. splnuje podminku
uvedené v Clanku 26):

1. je jednoznacne spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k
datové zpravé

3. byl vytvoren a pripojen k datove zprave pomoci
prostfedku, které podepisujici osoba muze udrzet pod
svou vyhradni kontrolou,

4. je k datove zprave, ke ktere se vztahuje, pripojen takovym
zpusobem, ze je mozno zjistit jakoukoliv naslednou
zmenu dat




KVALIFIKOVANY
ELEKTRONICKY PODPIS




QEP - kvalifikovany elektronicky podpis

elDAS definuje QEP v Cl.3 odst.12) jako ZEP, ktery je
vytvoren kvalifikovanym prostredkem pro vytvareni
elektronickych podpisu a ktery je zalozen na kvalifikovaném

certifikatu pro elektronické podpisy.
Ma stejnou platnost jako vlastnorucni podpis.

Kvalifikovany certifikat (QC) — definovan v €l. 3 odst. 15)
jako certifikat pro elektronicky podpis, ktery je vydan
kvalifikovanym poskytovatelem sluzeb vytvarejicich duavér
a splnuje pozadavky stanoveneé v priloze I.

Technicky stejny jako ,bézny“ certifikat.




ELETRONICKA PECET




Elektronicka pecet’

technologicky totéz jako ZEP
rozdil je v pravni rovine
« EP pouziva pouze fyzicka osoba

« eln. peCet muze pouzivat pouze pravnicka osoba nebo
organizacni slozka statu

drive — elektronicka znacCka

ekvivalent uredniho razitka

« garantuje integritu a puvod dokumentu
kvalifikovana pecet

« zalozena na kvalifikovaném eln. podpisu

» ekvivalent kvalifikovaného EP

« vyzaduje HW pro ulozeni soukromeho klice — HSM



Druhy certifikat z hlediska EP

Osobni

* pouze pro fyzické osoby
« Komerc¢ni

« zakon nespecifikuje obsah

* napf. prihlaSovani do DS
« Kvalifikovany

* podepisovani zprav/dokumentu

Systémovy

e pro pravnické osoby, organizacni slozky statu, nebo OVM
« Komerc¢ni

* napr. pfihlaseni do spisové sluzby
« Kvalifikovany

« vytvareni elektronickych peceti




CASOVE RAZITKO




Casové razitko

* Prokazuje existenci dokumentu v dané podobée a v daném
case
nefesi se, kdy dokument vznikl
neresi, kdo dokument viastnil
* Datova struktura obdobna certifikatu

* Technicky realizovano jako dalsi elektronicky podpis od
casove autority

* Casova razitka vydava Autorita asovych razitek
TSA — Time Stamp Authority

* Kvalifikovana ¢asova razitka
ekvivalent kvalifikované peceti



Casové razitko

* Elektronicky podepsana struktura casoveho

obsahuje:
®* jméno vydavatele
* jedinecné sériove Cislo razitka,
* kontrolni soucet (hash) z dokumentu a Cas
* Casova autorita prokazuje synchronizaci
svého Casoveho zdroje s celosvetovym
casovym standardem UTC
* kvalifikované Casova razitko

* vytvari kvalifikovany poskytoval sluzby
casovych razitek

* ekvivalent kvalifikovaného EP

Res

razitka m;.

Casové razitko

Hash dokumentu:

SHA-1, 95D10AEQ2
1FF392BCESD....

Vydal: TSAIL.CA

S/N: 165435165
UTC: 2015-03-13T13
:24:01+00:00




EP A PRAVNI PREDPISY




Pravni ukotveni

* Smernice Evropského parlamentu a Rady 1999/93/ES
0 zasadach SpoleCenstvi pro elektronické podpisy

* platnost od 13.12.1993 do 1.7.2016

* Zakon o elektronickem podpisu ZoEP
* zruSen k 14.9.2016 v ZoSVD 297/2016Sb §20 odst.1

* Narizeni Evropského Parlamentu a Rady (EU)
C. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitrnim trhu a o zruseni
smeérnice 1999/93/ES - elDAS




Pravni ukotveni - eIDAS

* Prima platnost v Ceskem pravu
* Narizeni > smernice

* Zakon 297/2016 o sluzbach vytvarejicich duvéru
* Zruseni ZoEP

* Zakon 298/2016, kterym se meni nekteré zakony v
souvislosti s prijetim zakona o sluzbach vytvarejicich
duvéru pro elektronické transakce...

°* zména cca 65 zakonu, kde se vyskytovaly odkazy na
ZoEP




Zakon 297/2016Sb. o sluzbach vytvarejicich duvéru

* rusi zakon 227/2000 Sb. o el. podpisu (ZoEP) zalozeny na
puvodni smérnici 1999/93/ES

* pfenasi vybranou terminologii puvodné definovanou v ZoEP

* doplnuje pozadavky v oblasti poskytovatell sluzeb (TSP) a
dohledu nad nimi

* harmonizace stavajici legislativy v oblasti zrovnopravneni
listinnych a el. dokumentu a v oblasti terminologie

* Pozadavky na volbu nastroju pro duvéryhodné el.
dokumenty

vyzadovane urovne el. podpisu a el. peceti pri styku s
, verejnou spravou
* UcCinnost zakona — 16. zari 2016
dilCi prechodna obdobi — az 2 roky




Pravni ukotveni - eIDAS

* Stanovuje ramec zavazny pro celou EU v oblastech

* Elektronicka identifikace
od 1.9.2018
preshranicni ,kompatibilita”

* Elektronické podpisy, pecCete, Casova razitka
od 1.7.2016
2 roky prechodné obdobi

* Elektronické dokumenty
od 1.7.2016

* Elektronické doporucené dorucovani
Bez terminu a definovanych formatu

* Jednotny digitalni trh se stava realitou

* Narizeni je pravne zavazne




Pravni ukotveni - eIDAS

* nova terminologie
* kvalifikovany EP
* elektronicka pecet

* OVM maji povinnost opatrovat dokumenty
kvalifikovanym eln. podpisem nebo kvalifikovanou
pecCeti + Casovym razitkem

* Kvalifikovany EP / Kvalifikovana pecet — nutnost pouzit

* Povinnost pouzivat tzv. referencni formaty
elektronickych podpisu (napf. u PDF minimalné
formatu PAJES Baseline urovne B)




Cesta k jednotnému digitalnimu trhu

* Interoperabilita

® vzajemne uznavani
prostredku elektronickeé
identifikace napric EU

® vzajemne uznavani
kvalifikovanych
elektronickych
podpisu/peceti

* zalozeno na jednotnych

standardech a normach
(Cast teprve v priprave)

* Harmonizace

* uvedeni narodnich
legislativ do souladu s
elDAS

® urceni oblasti vyuzivani
jednotlivych typu
nastroju




HLAVNI PRINCIPY NARIZENI eIDAS

Elektronickemu dokumentu nesmeji byt upirany pravni
ucinky jen proto, ze je elektronicky

Kvalifikovany elektronicky podpis ma stejnou vahu jako
podpis vlastnorucni

Elektronicka identifikace umozni nejen pohodiné
vyuzivani kvalifikovanych sluzeb poskytujicich duveru
v ramci celé EU, ale take vyuzwanl sluzeb
e-governmentu Jako ,euro-obcan”



Harmonogram implementace elDAS

cervenec 2016

P Pouzitelnost ustanoveni o sluzbach
vytvarejicich duvéru pro el. dokumenty

p Novy zakon o sluzbach vytvarejicich daveéru
a zruSeni zakona o el. podpisu — 09/2016




Nové typy certifikatu

* RozsSifeni sluzeb akreditovanych poskytovatell
certifikaCnich sluzeb

* Vznik noveho typu kvalifikovaného certifikatu pro
elektronickou pecet’

* analogie souCasneého kvalifikovaného systemoveho
certifikatu
* Vznik noveho typu kvalifikovaného certifikatu pro
autentizaci internetovych stranek
* de facto SSL EV certifikat (s rozSirenou validaci)
* prakticky problém s prosazenim root certifikatu pro
snadné vyuzivani (OS, prohlizecCe, ...)
* Soucasni APCS se stanou 1.7.2016 automaticky
kvalifikovanymi poskytovateli sluzeb
* zmeéna terminologie dle eIDAS

* povinnost dodatecneho auditu dle novych pravidel do
30. 6. 2017



Elektronlcky podpis — nové typy podpisu

* elDAS definuje 3 urovne elektronického podpisu

* zarucCeny el. podpis

* zaruceny el. podpis zalozeny na kvalifikovaném
certifikatu (souCasny uznavany el. podpis)

* kvalifikovany el. podpis — nema v nasi legislative
obdobu, vyzaduje certifikovane bezpecCné zarizeni pro
uchovavani klicu (dat pro vytvareni podpisu)

° Pro ruzné ucely mohou byt poZzadovany ruzné typy
podpisu

* vzdy musi byt akceptovany i vsechny vyssi urovne
podpisu, nez je vyzadovano

* Podoba podpisu a technicke pozadavky na vytvareni
jednotlivych podpisu byly upfesnény provadécimi akty z
8. 9. 2015 — formaty AdES a ASiC



Uznavany El. podpis a pecet’

* Navrh zakona o sluzbach vytvarejicich duvéru
* Rozsireni souCcasné definice uznavaného el.
podpisu
* zaruceny el. podpis zalozeny na kvalifikovaném
certifikatu (souCasna podoba)
* kvalifikovany el. podpis (vyzaduje bezpecny HW)
* Uznavany el. podpis je ekvivalentni vlastnorucnimu
podpisu
* rozsireni definice nad ramec narizeni elDAS

* Analogicky je definovana uznavana el. pecet

° nove pouze pro pravnicke osoby (na rozdil od
soucasné znacky)



Elektronicka pecet’

* Novinka v ramci EU, ale ne pro nas
* Pouze pro pravnické osoby — zmena oproti znacce
* UCcel peceti je prokazani integrity dokumentu a spravnost
puvodu
* Definuje analogické urovné jako pro el. podpis
* kvalifikovana el. peCet bude vyzadovat certifikovane bezpecné
zarizeni pro vytvareni peceti — typicky HSM
® pouzivani uznavane znacky se typicky po zméné certifikatu zmeéni
na vytvareni zarucene el. pecCeti zalozené na kvalifikovaném
certifikatu
° Pro ruzné ucely mohou byt poZzadovany ruzné typy peceti
* vzdy musi byt akceptovany i vSechny vyssi urovne peceti nez je
vyzadovano
* idealné el. pecCet na kazdy vystupni dokument (vCetné téch el.
podepsanych)



Res

Ovérovani platnosti kvalifikovanych podpisu a peceti

* Novy typ sluzby vytvarejici duvéru
* Spravné oveéreni platnosti podpisu a pecCeti = pravni jistota
* Musime umét overovat kvalifikovane podpisy a pecCete v
ramci cele EU
* QOvéreni muze spoléhajici strana provést sama ...
° ... nebo muze vyuzit sluzbu ovérovani podpisu/peceti
* zajisti overeni platnosti k okamziku podpisu
* poskytne vysledek (dukaz) ovéreni

* Priklady validacCnich sluzeb - WebNotarius, CertReview,
CertlQ (Castecné)

* Vysledky ovéfeni je potfeba ukladat jako dukaz -
uchovavani EP



Res

Uchovavani kvalifikovanych podpisu a peceti

Nova sluzba vytvarejici duvéru
elDAS definuje uchovavani podpisu a peceti (ne
uchovavani dokumentu)

* spravné uchovany EP prokazuje duveryhodnost
dokumentu nezavisle na miste jeho ulozeni

* je nutné zajistit bezpeéné ulozeni dat a dokumentu

Sluzba uchovani EP zajisti duvéryhodnost i po plynuti
doby platnosti podpisu/peceté

Pfi dodrzeni postupu a norem v souladu elIDAS mohu
uchovavat EP sam

Referencni normy budou upresneny



Elektronicka identita

* Nova sluzba vytvarejici duvéru
* Aktualné se feSi vybér vhodnych narodnich systému elD

* pripravuje se novy ,funkcni“ eOP, dalsimi kandidaty jsou
ISDS, MojelD
* elD systéemy budou vzdy pouze narodni
* Dusledky zavedeni
° pouziti narodni identity pro autentizaci ke sluzbam
vytvarejicim duvéru —v CR i EU
a vuci sluzbam v oblasti verejné spravy (elDAS
nereguluje lokalni vyuziti elD)
* vybudovani narodni brany pro zpfistupneni zbytku EU —
zodpovednost provozovatele elD

* od 09-2018 povinna akceptace zahrani¢nich elD systému
pro verejne systemy



Elektronické doporucené dorucovani

* Nova sluzba vytvarejici duvéru
* |ISDS aspiruje byt kvalifikovanou sluzbou
doporuceneho dorucovani
* ale eIDAS nam zadnou nenarizuje
* ISDS je v souladu s elIDAS po technické strance
* Integrita dat — zarucCeny elektronicky podpis
* spravnost data a Casu — kvalifikované Casove razitko
° goskytuje dukaz tykajici se nakladani s pfenasenymi
aty

* Budou zmeny v souvislosti s identifikaci prijemce a
odesilatele

* Datova zprava nemuze suplovat projev vule
* to dokaze pouze el. podpis nebo pecet



Akreditovani-Kvalifikovani PCS v CR

* http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx
Prehled udélenych akreditaci

Ministerstvo vnitra zvefejfiuje v souladu s § 8 odst. 2 pism. &) zakona & Z27/2000 5b.
Ministerstvo vnitra udélilo akreditaci k pdsobeni jako akreditovany poskytovatel certifikacnich sluZeb v tabulce uvedenym subjektim na zaklads:

e spinéniviech podminek pfedepsanych zakonem v souladu s § 10 odst. 4 zakona & 227/2000 Sb., (zdkon o elektronickém podpisu);

s spinéni podminek, poZadavkl a postupl stanovenych vyhlaSkou & 378/2008 Sb., o postupech kvalifikovanych poskytovateld
certifikaénich sluZeb, o poZadavcich na néstroje elektronického podpisu a o poZadavcich na ochranu dat pro vytvafeni elektronickych
znatek (vyhlaZka o postupech kvalifikovanych poskytovateld certifikadnich sluZeb);

» ovEfeni kvalifikovanych systémoviych certifikatl Ministerstvem vnitra podle § 9 odst. 2 pism. d) zakona o elektronickém podpisu.

Por. Udélena akreditace pro vykon éinnosti akreditovaného poskytovatele Akreditace

tislo certifikaénich sluieb udélena

1. Prvni certifikaéni autorita, a. ., 15.3.2002

WWW.ica.Cz identifikatni Eislo 26 43 93 95,

Podvinny miyn 217808,
PSC 190 00 Praha 9

2 Ceski poéta. s. p. 15.7.2005
identifika&ni &islo 47 11 49 &3,

WWW.postsignum.cz Oanské 3615

PsC 225 99 Praha 3

3 eldentity a. s., 12.5.2005
identifikaéni &izlo 27 11 24 89,

www.e-identity.cz ot 13000 Panes




HSM - Hardware Security Module

http://lwww.mvcr.cz/clanek/e-podpis-povinne-zverejnovane-informace-
seznam-nastroju-u-nichz-byla-vyslovena-shoda.aspx

QSCD — Qualified Signature Creation Device
Cipova karta, HSM
SSCD - Secured Signature Creation Device
* Docasné feSeni, nez probéhne certifikace QCSD
* Napf. Starcos 3.0 od I.CA




Seznam QPCS vydavajici QCAv EU

* povinnost uznavat QCA od 28.12.2009

° rohzhodnutl’ Rady 2006/123/ES o sluzbach na vnitfnim
trnu

* Realizovano pomoci TSL
°* TSL — Trusted Services List
* obsahuje informace o APCS vydavajicich QCA
* kazdy stat si generuje svuj
* v CR vydava TSL MVCR




Seznam QPCS vydavajici QCAv EU

°* LOTS — List of the Lists (seznam seznamu)
* seznam publikovanych TSL

* strojové zpracovatelna forma - XML

https://ec.europa.eu/information society/policy/esignature/t
rusted-list/tl-mp.xml

* lidsky Citelna forma

https://ec.europa.eu/information society/policy/esignature/t
rusted-list/tl-hr.pdf

* pravidelné aktualizovan



https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-hr.pdf

Nesmysiné vety o EP

Mit / koupit / prodat / ztratit elektronicky podpis ...

Elektronicky podpis se pro kazdy podepisovany
dokument vzdy vytvari znovu, vysledek je jedineCny a
zalezi nejen na soukromeém KIi&i podepisujici osoby, ale
| na obsahu datoveho souboru, ktery osoba
podepisuje....

EP je pro kazdou podepsanou zpravu unikatni

Klasicky podpis je naopak bez ohledu na podepisované
informace stejny (nebo by mél byt...)






